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به	حقوق	بشر	در	ایران	همکاری	می	کند.
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خلاصه اجرایی

تحقیقات	کمپین	بین	المللی	حقوق	بشر	در	ایران	نشان	می	دهد	که	دستگاه	های	حکومتی	و	دولتی	در	ایران	طی	یک	سال	گذشته	
با	استفاده	از	اعمال	سیاست	ها	و	اجرای	برنامه	های	مختلف،	تلاش	فزآینده	ای	را	برای	کنترل	دسترسی	به	ارتباطات	اینترنتی	کاربران	

ایرانی،	محدودکردن	دسترسی	آنان	به	اینترنت	جهانی	و	همچنین	برخورد	با	فعالان	حوزه	اینترنتی	انجام	داده	اند.	

در	گزارش	»اینترنت	در	زنجیر:کنترل	پنهان	و	فزآینده	بر	کاربران	وتغییر	روش	های	کنترل	آنلاین«،	کمپین	با	بررسی	داد	ه	های	آنلاین،	
اظهارات	مقامات	ایرانی،	جمع	آوری	شواهد	و	اطلاعات	درخصوص	سیاست	های	مرتبط	با	اینترنت	و	همچنین	استفاده	از	نظر	کارشناسان	
حوزه	فن	آوری	اطلاعات،	برخی	از	این	برنامه	ها	و	سیاست	های	کلی	را	به	تفصیل	مورد	بررسی	قرار	داده	و	تاثیر	آن	بر	کاربران	ایرانی	و	
به	خصوص	افرادی	که	از	اینترنت	به	عنوان	ابزاری	برای	فعالیت	های	مدنی،	اجتماعی،	سیاسی	و	حقوق	بشری	استفاده	می	کنند،	نشان	

داده	است.	

این	گزارش	همچنین	بیانگر	این	واقعیت	است	که	تلاش	های	مقامات	دولتی	و	حکومتی	برای	محدود	کردن	دسترسی	و	همچنین	کنترل	
کاربران	همزمان	در	سه	حوزه	اتفاق	می	افتد:		اول؛	تقویت	زیرساخت	های	فنی	)افزایش		تلاش	ها	برای	راه	اندازی	شبکه	ملی	اطلاعات،	
صدور	گواهینامه	های	امنیتی	اس.اس.ال،	ارائه	مرورگر	و	سیستم	عامل	ایرانی(.	دوم؛	فیلترینگ	وب	سایت	های	اینترنتی	و	اپلیکیشن	های	
تلفن	های	همراه،	ارائه	لایحه	جرم	انگاری	»وی.پی.ان«	1توسط	پلیس	فتا،	و	در	نهایت	سوم؛	ارعاب	و	دستگیری	فعالان	حوزه	اینترنتی.	

باشند	 قادر	 اراده	کنند،	 یابند	که	هر	زمانی	که	 قابلیت	دست	 این	 به	 برنامه	ها،	مقامات	متولی،	تلاش	می	کنند	 این	 اعمال	 نتیجه	 در	
دسترسی	کاربران	را	به	اینترنت	جهانی	قطع	،	از	محتوای	ارتباطات	آنها	خبر	داشته	و	اطلاعات	مربوط	به	آن	را	ذخیره	و	فعالیت	آنلاین	

افرادی	که	از	اینترنت	به	عنوان	ابزاری	برای	فعالیت	های	حقوق	بشری،	سیاسی	و	اجتماعی	استفاده	می	کنند	را	کنترل		کنند.	

مقامات	ایرانی،	در	توضیح	دلیل	راه	اندازی	برخی	از	این	برنامه	ها	همچون	شبکه	ملی	اطلاعات	از	مواردی	همچون	دسترسی	با	سرعت	
بالاتر	و	قیمت	ارزانتر	به	اینترنت	و	نیز	برخورداری	از	امنیت	بالاتر	آنلاین	برای	کاربران	سخن	گفته	اند.	مزیت	های	برشمرده	شده،	در	
زمانی	که	نظام	منضبط	و	قانونی	در	خصوص	رعایت	حقوق	شهروندی	و	از	جمله	رعایت	حریم	خصوصی	در	ایران	وجود	ندارد،	عملا	
شهروندان	را	در	برابر	نهادهای	امنیتی	و	قضایی	که	با	استفاده	اطلاعات	جمع	آوری	شده	از	ارتباطات	آنلاین	آنها،	به	تهدید	و	کنترل	و	

حتی	بازداشت	آنها	اقدام	می	کنند،	بسیار	آسیب	پذیر	کرده	است.		

اگر	چه	در	ایران	نهادهای	مختلفی	متولی	امور	مربوط	به	اینترنت	هستند،	اما	بالاترین	نهادی	که	مسوولیت	تعیین	سیاست	های	کلی	
فضای	مجازی	را	به	عهده	دارد	»شورای	عالی	فضای	مجازی«	نام	دارد	که	مستقیما	به	دستور	آیت	الله	علی	خامنه	ای	رهبر	ایران	در	

سال	90	تشکیل	شد.

علاوه	بر	شورای	عالی	مجازی،	که	نقش	سیاست	گذاری	های	کلان	را	به	عهده	دارد،	مهمترین	نهاد	مرتبط	با	نظارت	بر	فضای	مجازی	و	
فیلترینگ	وب	سایت	های	اینترنتی،	شورایی	به	نام	»کارگروه	تعییین	مصادیق	مجرمانه«	است	که	زیر	نظر	دادستان	کل	کشور	فعالیت	

http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A
http://www.google.com/url?q=http%3A%2F%2Fpersian.iranhumanrights.org%2F1393%2F02%2Fvpn-crime%2F&sa=D&sntz=1&usg=AFQjCNFSSg307nydK6UmOcx5WNc-MIkD0A


9
اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

می	کند.	از	ترکیب	13	نفره	این	گروه،	تنها	شش	نفر	عضو	دولت	یا	قوه	مجریه	هستند	و	حتی	در	صورت	اینکه	همه	اعضای	دولت	هم	
نظر	باشند،	توانایی	تاثیر	گذاری	قطعی	بر	تصمیمات	این	هیات	را	ندارند.	

»کارگروه	تعیین	مصادیق	محتوای	مجرمانه«	تهیه	محتوا	»علیه	عفت	و	اخلاق	عمومی«،	»علیه	مقدسات	اسلامی«،	»علیه	امنیت	و	
آسایش	عمومی«،	»علیه	مقامات	و	نهادهای	دولتی	و	عمومی«	و	مواردی	از	این	دست	را	به	عنوان	محتوای	مجرمانه	معرفی	کرده	است	

که	کلی	و	تفسیربردار	است،	و	عملا	دست	قانون	گذار	و	مجری	قانون	را	برای	سلیقه	ای	عمل	کردن	باز	می	گذارد.

علاوه	بر	این	کمیته	ای	مرکب	از	نمایندگان	وزارت	اطلاعات،	وزارت	ارشاد،	سازمان	صداوسیما	با	عنوان	»کمیته	تعیین	مصادیق	پایگاه	
های	اطلاع	رسانی	رایانه	ای	غیرمجاز«	در	سال	81	تشکیل	شده	است	که	وب	سایت	هایی	که	غیرمجاز	تشخیص	می	دهد	را	برای	فیلتر	

شدن	و	یا	برخورد	قانونی	به	وزارت	ارتباطات	معرفی	می	کند.

علیرغم	اینکه	این	کارگروه	مسوولیت	مشخص	کردن	فهرست	سایت	ها	و	یا	اپلیکیشن	ها	و	ارائه	آن	به	دفتر	دادستان	و	درنهایت	شرکت	
مخابرات		برای	فیلتر	شدن	را	به	عهده	دارد،	ولی	تا	کنون	اطلاعات	و	آمار	دقیقی	در	خصوص	تعداد	سایت	ها	و	اپلیکیشن	های	فیلترشده	
وجود	ندارد.	به	علاوه	در	برخی	موارد	مقامات	دادستانی	به	صورت	مستقیم	برای	فیلترکردن	وب	سایت	ها	اقدام	می	کنند.	در	سال	8۷،		

عبدالصمد	خرم	آبادی	مشاور	وقت	قوه	قضاییه	گفت	که	پنج	میلیون	وب	سایت	تا	آن	زمان	فیلتر	شده	اند.

با	اینکه	موضوع	فیلترینگ،	یکی	از	مهمترین	مسائل	و	دغدغه	های	کاربران	ایرانی	در	دسترسی	به	اینترنت	است،	اما	مهمترین	برنامه	
برای	افزایش	نفوذ	و	کنترل	دستگاه	های	دولتی	بر	دسترسی	و	نحوه	استفاده	کاربران	از	اینترنت،	پروژه	شبکه	ملی	اطلاعات	)اینترنت	
ملی(	است	که	طی	سال	های	گذشته	روند	اجرایی	شدن	آن	سرعت	بیشتری	گرفته	است	و	در	صورت	اجرای	کامل	آن،	عملا	بخش	
قابل	توجهی	از	ارتباط	اینترنتی	در	ایران	از	کانال	هایی	صورت	خواهد	گرفت	که	نهادهای	متولی	امکان	کامل	دسترسی	به	محتوای	این	

ارتباطات	را	خواهند	داشت.	

تلاش	برای	کنترل	محتوا	بر	روی	شبکه	اینترنت	در	سال	85	با	طرح	موضوع	»شبکه	ملی	اطلاعات«	آغاز	شد.	اگر	چه	این	شبکه	پس	
از	سالها	هنوز	راه	اندازی	نشده	و	مشخص	نیست	زمان	دقیق	راه	اندازی	آن	چه	زمانی	است،	اما	طبق	برنامه	پنج	ساله	توسعه	کشور،	این	
شبکه	باید	تا	پایان	سال	94	راه	اندازی	شود.	در	صورت	راه	اندازی	»شبکه	ملی	اطلاعات«،	همه	ارتباطات	کاربران	داخل	کشور	بر	روی	

اینترنت	ملی،	تحت	کنترل	کامل	نهادهای	ناظر	قرار	می	گیرد.	

به	علاوه	نهادهای	دولتی	مرتبط	می	توانند	هر	زمان	که	بخواهند	ارتباط	کاربران	را	با	اینترنت	جهانی	قطع	کنند.	همچنین	این	امکان	
فراهم	خواهد	شد	که	دسترسی	کاربران	خارج	از	ایران	به	بخشی	یا	همه	محتوای	تولید	شده	روی	اینترنت	در	داخل	کشور	محدود	یا	

حتی	قطع	شود.	

به	منظور	راه	اندازی	شبکه	ملی	اطلاعات	)اینترنت	ملی(،	دولت	ایران	مراکزی	را	به	عنوان	»مرکز	داده	ملی«	در	تهران	و	شهرستان	ها	راه	
اندازی	کرده	و	خواهد	کرد.	با	آماده	شدن	این	مراکز	و	راه	اندازی	این	شبکه،	همه	اطلاعات	کاربران	ایرانی	که	از	آن	استفاده	می	کنند،	
در	دسترس	نهادهای	مرتبط	خواهد	بود.	در	حالی	که	وقتی	کاربران	ایرانی	اطلاعات	خود	را	بر	روی	سرورهای	خارج	از	ایران	ذخیره	

در صورت راه اندازی »شبکه ملی اطلاعات«، همه 
ارتباطات کاربران داخل کشور بر روی اینترنت ملی، 
تحت کنترل کامل نهادهای ناظر قرار می گیرد.

به علاوه نهادهای دولتی مرتبط می توانند هر زمان که 
بخواهند ارتباط کاربران را با اینترنت جهانی قطع کنند.
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می	کنند،	عملا	امکان	دسترسی	آن	را	برای	نهادهای	دولتی	داخل	کشور	غیر	ممکن	یا	بسیار	دشوار	می	کنند.	

صدور	گواهینامه	های	امنیتی	اس.اس.ال	یکی	از	دیگر	اقداماتی	است	که	به	نهادهای	متولی	این	امکان	را	می	دهد	که	تحت	شرایطی	
بتوانند	به	محتوای	ارتباطات	کاربران	دسترسی	داشته	باشند.	صدور	این	گواهینامه	ها	بخشی	از	پروژه	راه	اندازی	شبکه	ملی	اطلاعات،	

برای	محدود	کردن	دسترسی	کاربران	به	گواهینامه	های	معتبر	جهانی	است.

علاوه	بر	آن	این	نهادها	در	برخی	مواقع	به		فیلترکردن	گواهینامه	های	اس.اس.ال	جهانی	اقدام	کرده	اند.	صدور	گواهینامه	های	امنیتی	
که	 معناست	 این	 به	 امنیتی-نظامی(،	 نهادهای	 حتی	 یا	 خصوصی	 بخش	 )مثلا	 دولتی	 غیر	 و	 دولتی	 دستگا	ه	های	 توسط	 اس.اس.ال	
در	معرض	 را	 ارتباطات	خود	 اینترنتی،	عملا	محتوای	 به	وب	سایت	های	 اتصال	 برای	 گواهینامه	ها	 این	 از	 کاربران	 استفاده	 درصورت	
دسترسی	و	کنترل	این	نهادها	قرار	می	دهند.	برای	کاربران	عادی	اینترنت،	عملا	تشخیص	اینکه	از	چه	گواهینامه	هایی	استفاده	می	کنند	
)گواهینامه	های	دولتی	ایران	یا	جهانی(،	دشوار	است	و	هر	چقدر	این	استفاده	فراگیرتر	شود،	به	صورت	تصاعدی	کاربران	بیشتری	در	
	)Trusted Certificate(	»اطمینان	مورد	های	»گواهینامه	شکل	به	نوعی	به	را	ها	گواهینامه	این	و	گیرند	می	قرار	آن	از	استفاده	چرخه

تبدیل	می	کند.

از	سوی	دیگر،	برای	مقابله	با	گواهینامه	های	مورد	اعتماد	که	کاربران	از	طریق	آن	به	وب	گردی	می	پردازند،	دولت	ایران	قادر	است	در	هر	
زمانی	به	مسدود	کردن	این	گواهینامه	ها	اقدام	کنند.	برای	مثال	در	جریان	انتخابات	سال	88،	بارها	دسترسی	کاربران	اینترنتی	به	وب	
سایت	هایی	همچون	جی	.میل،	فیس	بوک	و	توییتر	از	طریق	گواهینامه	های	معتبر	این	وب	سایت	ها،	مسدود	شد.	اگر	چه	با	استفاده	از	
فیلترشکن	هایی	که	اتصال	مستقیم	کاربران	را	با	شبکه	اینترنت	جهانی	امکان	پذیر	می	کرد،	امکان	اتصال	امن	برای	آنها	فراهم	می	شد.	
فیلترشکن	ها	که	طی	سالهای	گذشته	در	ایران	برای	دور	زدن	محدودیت	های	فیلترینگ	توسط	کاربران	ایرانی	استفاده	می	شود،	عملا	

یک	تونل	بین	کامپیوتر	کاربر	با	اینترنت	جهانی	برقرار	می	کند.

دو	روش	برای	برای	انتشار	و	فراگیر	کردن	استفاده	از	گواهینامه	های	امنیتی	اس.اس.ال	که	توسط	منابع	داخل	ایران	صادر	می	شود	وجود	
دارد:	یکی	مرورگر	ایرانی	و	دوم	سیستم	عامل	ملی.		به	این	ترتیب	که	گواهینامه	های	امنیتی	اس.اس.ال	درون	مرورگرها	و	همچنین	
سیستم	عامل	تعبیه	شده	است	و	هر	کاربری	که	از	سیستم	عامل	و	یا	مرورگری	ایرانی	استفاده	کند،	عملا	از	چنین	گواهینامه	های	امنیتی	
برای	ارتباطات	خود	استفاده	می	کند	و	با	توجه	به	اینکه	این	گواهینامه	ها	و	همچنین	مرورگر	و	سیستم	عامل	توسط	نهادهای	حکومتی	

صادر	و	تکثیر	می	شود،		خود	را	در	معرض	شنود	و	یا	کنترل	ارتباطاتش	قرار	می	دهد.

را	 ویندوز	 عامل	 از	سیستم	 استفاده	 دولت	 هیات	 سال	92	 در	18	شهریور	 ملی،	 عامل	 از	سیستم	 استفاده	 کردن	 فراگیر	 منظور	 به	
در	ادارات	دولتی	ممنوع	کرد.	بر	اساس	این	مصوبه،	دستگاه	های	اجرایی	کشور	باید	در	مدت	شش	ماه	کامپیوترهای	خود	را	از	نرم	
افزارهای	مایکروسافت	به	سیستم	های	لینوکس	تغییر	دهند.	مصوبه	مشابهی	هم	در	سال	91	برای	استفاده	از	ای.میل	ملی	توسط	همه	
دستگاه	های	اجرایی	کشور	وجود	دارد	که	به	موجب	آن	آنها	را	ملزم	به	استفاده	از	ایمیل	هایی	با	آدرس	دات	ای	.آر	یا	پست	دات	ای	.آر	

و	chmail	می	کند.

صدور گواهینامه های امنیتی اس.اس.ال توسط 
دستگا ه های دولتی و غیر دولتی به این معناست که 

درصورت استفاده کاربران از این گواهینامه ها برای 
اتصال به وب سایت های اینترنتی، عملا محتوای 

ارتباطات خود را در معرض دسترسی و کنترل این 
نهادها قرار می دهند.
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اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

تا	کنون	گزارشی	در	خصوص	موفقیت	اجرای	این	دو	مصوبه	منتشر	نشده	است،	اما	چنین	اقدامی	نشان	دهنده	تلاش	برای	توسعه	و	
انتشار	سیستم	عامل	ملی	و	مطمئن	شدن	از	اینکه	ارتباطات	کاربران	در	فضایی	قابل	کنترل	نهادهای	حکومتی	رخ	می	دهد	است.	

در	راستای	توسعه	شبکه	ملی	اطلاعات،	مقامات	ایرانی	وعده	داده	بودند	که	تا	اردیبهشت	سال	92	فاز	دوم	سیستم	عامل	بومی	»زمین«	
با	هدف	هماهنگ	سازی	این	سیستم	عامل	با	فن	آوری	رایانش	ابری	)Cloud Data Process(	و	نیز	اجرای	طراحی	سیستم	عامل	
دسک	تاپ	اجرایی	شود.	اگر	چه	راه	اندازی	چنین	سرویسی	توسط	شرکت	های	بزرگ	در	دنیا	مرسوم	است	تا	امکانات	بیشتری	را	برای	
کاربران	فراهم	کنند،	اما	با	توجه	به	فقدان	نظام	قانونی	و	اجرایی	برای	حفظ	حریم	شخصی	کاربران	و	همچنین	نفوذ	دستگاه	های	امنیتی	
و	اطلاعاتی	و	قضایی	بر	شرکت	هایی	که	چنین	خدماتی	را	ارائه	می	کنند،	عملا	کاربرانی	که	اطلاعات	خود	را	بر	روی	چنین	سرویس	هایی	

قرار	بدهند،	به	این	معناست	که	عملا	اطلاعات	خود	را	با	این	نهادها	به	اشتراک	می	گذارند.	

همزمان	با	توسعه	شبکه	ملی	اطلاعات،	همچنین	سیاست	محدود	کردن	دسترسی	کاربران	به	اینترنت	جهانی	دنبال	می	شود.	نهادهای	
مرتبط	با	بستن	پورت	های	وی.پی.ان	که	عمدتا	توسط	بخش	خصوصی	ارائه	می	شد	و	ارتباط	مستقیم	کاربران	را	با	اینترنت	جهانی	برقرار	
می	کرد	عملا	روز	به	روز	آزادی	دسترسی	کاربران	را	دشوارتر	کرده	اند.	در	اسفند	ماه	سال	91	مهدی	اخوان	بهابادی	دبیر	شورای	فضای	
مجازی،	خبر	از	بسته	شدن	پورت	های	وی.پی.ان	و	ایجاد	سرویس	هایی	که	وی	از	آن	به	عنوان	»وی.پی.ان	قانونی«	نام	برده	داد.	از	آن	
زمان	تا	کنون	کمپین	بین	المللی	حقوق	بشر	در	ایران	گزارش	های	متعددی	را	بررسی	و	دریافت	کرده	است	که	نشان	می	دهد	وی.پی.
ان	های	غیردولتی	در	مواردی	به	صورت	مقطعی	بسته	شده	اند.	علاوه	بر	بستن	وی.پی.ان	ها،	نهادهای	مرتبط	به	صورت	دائمی	مسیرهای	

دسترسی	به	سرورهای	فیلترشکن	های	پرطرفدار	مانند	سایفون	را	قطع	کرده	اند.		

)شرکت	 دولتی	 نهاد	 یک	 توسط	 که	 وی.پی.ان	هایی	 از	 کاربران	 اینکه	 برای	 مسوولین	 ترغیب	 که	 می	دهد	 نشان	 کمپین	 بررسی	های	
ارتباطات	زیرساخت	زیرمجموعه	وزارت	ارتباطات(	تهیه	می	شود	استفاده	کنند،	طی	ماه	های	گذشته	با	استقبال	کاربران	ایرانی	مواجه	
نشده	است.	دلیل	عمده	آن	این	است	که	استفاده	کاربران	از	وی.پی.ان،	عمدتا	برای	دسترسی	به	وب	سایت	هایی	است	که	فیلتر	هستند.	

وب	سایت	های	فیلترشده	در	وی.پی.ان	های	دولتی	همچنان	فیلتر	هستند.

علاوه	برفیلترکردن	وب	سایت	های	اینترنتی،	طی	یک	سال	گذشته	برای	اولین	بار	اپلیکیشن	های	موبایل	همچون	»وی	چت«،	»واتس	اپ«،	
»تانگو«	و	»وایبر«	نیز	توسط	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	فیلتر	شد.	برای	مثال	»وی	چت«	در	دی	ماه	فیلتر	شد	و	تا	زمان	

انتشار	این	گزارش	همچنان	فیلتر	است.	اما	اپلیکیشن	های	وایبر،	واتس	اپ	پس	از	مدتی	از	فیلتر	خارج	شد.	

فیلترینگ	اپلیکیشن	واتس	اپ	که	در	ایران	کاربران	بسیاری	از	آن	استفاده	می	کردند	انعکاس	زیادی	در	رسانه	های	داخلی	و	خارجی	
ایران	داشت	و	تنها	چند	روز	پس	از	فیلترینگ	آن،	حسن	روحانی	رییس	جمهور	ایران	از	وزیر	ارتباطات	خود	خواست	که	فیلترینگ	این	

اپلیکیشن	متوقف	شود.

اگر	چه	در	تاریخ	28	خرداد	یکی	از	اعضای	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	گفت	که	»فعلا	برنامه	ای	برای	مسدود	کردن	
که	درخصوص	 مسائلی	 و	 رییس	جمهور	 نگرانی	 به	 توجه	 »با	 که	 او	همچنین	گفت	 نداریم.«	 موبایل	 بر	 مبتنی	 اجتماعی	 شبکه	های	
فیلترینگ	واتس	آپ	مطرح	شده	بود	در	آخرین	جلسه	کارگروه	رای	گیری	صورت	گرفت	که	براساس	آن	فیلترینگ	واتس	اپ	متوقف	

خواهد	شد.«	او	در	مورد	اینستاگرام	هم	گفت	که	فیلترینگ	این	شبکه	نیز	متوقف	شد.	

در	کنار	سیاست	های	اعمال	شده	که	تقویت	ساختارهای	اینترنتی	را	برای	نظارت	و	کنترل	و	همچنین	محدود	کردن	میزان	و	نحوه	
دسترسی	کاربران	به	اینترنت	مد	نظر	دارد،	از	سال	89		نیروی	انتظامی	با	تشکیل	»پلیس	فضای	تولید	و	تبادل	اطلاعات	)فتا(«	برای	
محدود	کردن	فعالان	مدنی	و	سیاسی		و	حتی	شهروندانی	که	عقاید	و	نظرات	خود	را	به	صورت	آنلاین	و	روی	شبکه	های	اجتماعی	مانند	

فیس	بوک	منتشر	می	کنند،	اقدام	کرده	است.	

از	تشکیل	رصد	کردن	 بعد	 فتا	 از	فعالیت	های	پلیس	 با	کمپین	صحبت	کرده	اند،	یکی	 بنابر	گزارش	ها	و	اظهارات	منابع	مختلفی	که	
فعالیت	های	اینترنتی	فعالان	مدنی	و	سیاسی	و	در	برخی	موارد	احضار	و	دستگیری	افراد	به	خاطر	فعالیت	های	آنلاین	آنها	بوده	است.	
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یکی	از	جنجالی	ترین	حوادثی	که	نام	پلیس	فتا	را	بیش	از	پیش	مطرح	کرد،	زمانی	بود	که	پس	از	دستگیری	ستار	بهشتی	وب	لاگ	
نویس	ساوه	ای،	35ساله،	او	در	جریان	بازجویی	بر	اثر	فشار	شکنجه	در	حین	بازجویی	جان	خود	را	از	دست	داد.	خانواده	مرحوم	بهشتی	
به	کمپین2	گفتند	این	وب	لاگ	نویس	که	درتاریخ	9	آبان	1391	توسط	پلیس	فتا	بازداشت	شد،	زیر	شکنجه	پلیس	فتا	جان	خود	را	از	

دست	داده	است.	

این	پلیس	که	به	عنوان	پلیس	سایبری	نیز	شناخته	می	شود	یکی	از	اهرم	های	فشار	بر	کاربران	و	شرکتهای	خدامات	اینترنتی	است.	برای	
مثال،	یک	شرکت	ارائه	کننده	خدمات	اینترنتی،	شرکت	بیان	درتهران،	افشا3	کرده	است	که	پلیس	فضای	تولید	و	تبادل	اطلاعات	ناجا	
)فتا(	برای	اخذ	اطلاعات	شخصی	یک	وبلاگر	اقدام	به	تهدید	این	شرکت	کرده	است.	این	شرکت	مدعی	شد	که	برای	ارائه	نکردن	این	

اطلاعات	به	سازمانی	که	مطابق	قانون	شرایط	کسب	این	اطلاعات	را	ندارد	مقاومت	کرده	است.

در	وب	سایت	شرکت	بیان	متن	و	تصویر	چهار	نامه	که	بین	پلیس	فتا	و	شرکت	بیان	رد	و	بدل	شده،	منتشر	شده	است.	در	نامه	مورخ	
اول	اردیبهشت	1393،	پلیس	فتا	از	مدیریت	این	شرکت	می	خواهد	تا	به	قید	فوریت	مشخصات	مربوط	به	سوابق	فعالیت	یک	کاربر	را	

»جهت	بهره	برداری	لازم	به	این	پلیس«	اعلام	دارد.

بازداشت	و	زندانی	کردن	فعالان	حوزه	اینترنتی	یکی	از	اقداماتی	است	که	طی	سال	های	گذشته	روز	به	روز	شدت	بیشتری	پیدا	کرده	
است.	دستگیری	عوامل	وب	سایت	نارنجی	و	همچنین	بازداشت	فعالان	سایبری	و	یا	مسدود	کردن	برخی	وب	سایت	ها		نمونه	ای	از	

چنین	برخوردهایی	است.

سایت	نارنجی	عمدتا	در	زمینه		تحلیل	گجت	ها	و	ابزارهای	جدید	در	دنیایی	تکنولوژی	فعالیت	می	کرد.	این	سایت	در	خبر	کوتاهی	که	
در	تاریخ	12	آذر	1392	روی	وب	سایت	خود	قرار	داد	اعلام	کرد	که	اعضای	این	سایت	توسط	سپاه	پاسداران	انقلاب	اسلامی	بازداشت	
شدند	و	بازداشت	شده	ها	را	علی	اصغر	هنرمند،	عباس	واحدی،	علیرضا	وزیری،	نسیم	نیکمهر،	ملیحه	نخعی،		محمدحسین	موسی	زاده	و	

سارا	سجادپور	از	اعضای	تیم	فنی	و	تحرییه	نارنجی	معرفی	کرده	بود.

این	اعضا	مجبور	به	اعتراف	تلویزیونی4	شدند	و	همه	آنها	پس	از	ماه	ها	زندانی	با	تودیع	وثیقه	آزاد	شدند	و	در	انتظار	برگزاری	دادگاه	به	
سر	می	برند.	

همچنین	دادستان	عمومی5	و	انقلاب	کرمان	روز	29	خرداد	ماه	اعلام	کرد	که	یازده	نفر	از	فعالان	سایبری	شهر	کرمان	در	دادگاهی	از	
یک	تا	11	سال	زندان	محکوم	شدند.	یدالله	موحد	اگرچه	نام	متهمان	و	شعبه	دادگاه	را	در	این	خبر	مسکوت	گذاشت	اما	اشاره	کرد	که	
این	11	زندانی	مربوط	به	پرونده	»پات	شرق	گواشیر«	بوده	اند.		شرکت	فن	آوری	پات	شرق	گواشیر	نام	شرکت	مالک	وب	سایت	نارنجی	
است	که	هفت	نفر	از	کارکنان		آن		در	آذر	ماه	1392	دستگیر	شدند.		با	این	حال	هنوز	از	هویت	چهار	نفر	دیگر	این	پرونده	که	دادستان	

کرمان	از	آن	صحبت	کرده	اطلاعی	در	دست	نیست.

مروری	بر	گفته	های	مسوولان	دولتی	نشان	می	دهد	که	با	روی	کار	آمدن	دولت	حسن	روحانی	اعضای	کابینه	وی	رویکرد	متفاوت	و	

بازداشت و زندانی فعالان حوزه اینترنتی یکی از اقداماتی 
است که طی سال های گذشته روز به روز شدت بیشتری 

پیدا کرده است. دستگیری عوامل وب سایت نارنجی و 
همچنین بازداشت فعالان سایبری و یا مسدود کردن برخی 

وب سایت ها نمونه های از چنین برخوردهایی است.

http://persian.iranhumanrights.org/1392/04/sattar_mother/
http://persian.iranhumanrights.org/1392/04/sattar_mother/
http://persian.iranhumanrights.org/1393/02/bayan-fata/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://persian.iranhumanrights.org/1393/03/cyber-activists/
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مثبت	تری	در	مورد	شبکه	ملی	اطلاعات	و	استفاده	از	اینترنت	و	شبکه	های	اجتماعی	نسبت	به	دولت	قبلی	مشهود	است.	در	واقع	دولت	
در	کلام	چنین	وعده	داده	است	که	اینترنت	بازتر	و	نیز	ضرورت	افزایش	پهنای	باند	اینترنت	را	مد	نظر	خواهد	داشت	و	اقدامات	اولیه	ای	

نیز	در	این	راستا	آغاز	کرده	است.

دولت	حسن	روحانی	در	راستای	عمل	به	وعده	خود	برای	افزایش	سرعت	اینترنت	با	خارج	کردن	مجوز	نسل	سوم	و	چهارم	اینترنت	از	
حالت	انحصاری	که	فقط	در	اختیار	شرکت	رایتل	بود،		این	مجوز	را	به	تمام	شرکت	های	ارائه	دهنده		اینترنت	برای	گوشی	های	موبایل	
اعطا	کرد.	اعطای	این	مجوز	با	مخالفت	های	بسیاری	در	بین	محافظه	کاران	در	مجلس	شورای	اسلامی	و	مراجع	سنتی	ایران	روبه	رو	شد.

	ولی	با	این	حال	به	نظر	می	رسد	ضرورت	فشار	نهادهای	مدنی	داخل	وخارج	کشور	بر	پیگیری	وعده	ها	تا	تحقق	آنها	انکار	ناپذیر	است.	
به	علاوه	فعالیت	سازمان	ها	و	فعالان	مدنی	برای	نورانداختن	بر	تحولات	حوزه	اینترنت	که	بر	روی	امنیت	کاربران	ایرانی	تاثیر	به	سزایی	
می	گذارند	و	در	بسیاری	از	موارد	آنها	را	در	برابر	نهادهای	ناظر	به	خاطرفعالیت	های	مدنی،	سیاسی	و	حتی	دانشگاهی	آسیب	پذیر	می	

کند،	بسیار	ضروری	به	نظر	می	رسد.	

همزمان	با	پیچیده	شدن	راههای	رصدکردن	و	نظارت	بر	فعالیت	های	آنلاین	که	توسط	دستگاه	های	دولتی	و	حکومتی	دنبال	می	شود،	
یافتن	مسیرهایی	که	کاربران	ایرانی	بتوانند	از	مسیرهای	امن	به	ارتباط	اینترنتی	با	دیگر	کاربران	در	داخل	و	کشور	اقدام	کنند	نیز	بیش	

از	پیش	اهمیت	خود	را	نشان	می	دهد.	

به	علاوه	نهادهای	بین	المللی	نیز	با	گوشزد	کردن	تعهدات	بین	المللی	ایران	در	احترام	به	حریم	خصوصی	و	آزادی	های	فردی	و	اجتماعی،	
باید	مقامات	ایرانی	را	نسبت	به	نقض	حقوق	افراد	توسط	نهادهای	ناظر،	قضایی	و	امنیتی	پاسخگو	نگهدارند.	

همزمان با پیچیده شدن راههای رصدکردن و نظارت 
بر فعالیت های آنلاین که توسط دستگاه های دولتی و 
حکومتی دنبال می شود، یافتن مسیرهایی که کاربران 
ایرانی بتوانند از مسیرهای امن به ارتباط اینترنتی با دیگر 
کاربران در داخل و کشور اقدام کنند نیز بیش از پیش 
اهمیت خود را نشان می دهد
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مقدمه ای بر سانسور و فیلترینگ

اینترنت	در	ایران	در	سال	613۷2	با	مهیا	شدن	خدمات	دایل	آپ	برای	عموم	قابل	دسترس	شد.	طی	چند	سال	پس	از	آن	نظام	مشخصی	
برای	فیلتر	کردن	سایت	های	اینترنتی	وجود	نداشت	و	به	صورت	موردی	سایت	های	سیاسی	و	یا	منتقدان	دولتی	فیلتر	می	شد.	

در	خرداد	ماه	سال	80،	سیاست	های	کلی	شبکه	های	اطلاع	رسانی	رایانه	ای	از	سوی	رهبر	ایران		تصویب	و	ابلاغ	شد.	پس	از	آن	بود	که	
محدودسازی	سیستماتیک	در	دسترسی	به	نشانی	های	اینترنتی	از	طریق	پالایش	یا	فیلترینگ	در	ایران	با	تصویب	مقررات	و	ضوابط	
شبکه	های	اطلاع	رسانی	رایانه	ای	از	سوی	شورای	عالی	انقلاب	فرهنگی	آغاز	شد	»مصادیق	فعالیت	های	اینترنتی	غیرمجاز«۷	توسط	

مجلس	شورای	اسلامی	معین	شد.	یک	سال	بعد	»کمیته	مصادیق	پایگا		ه	های	اطلاع		رسانی	رایانه	ای	غیرمجاز«8	تشکیل	شد.

به	دلیل	اینکه	روند	مسدود	کردن	یک	وب	سایت	باید	طی	روندی	قضایی9	انجام	شود	در	سال	1382	در	کنار	»کمیته	مصادیق	پایگاه	های	
اطلاع		رسانی	رایانه	ای	غیرمجاز«،	»دفتر	اینترنت	دادستانی«	از	سوی	»دادستانی	تهران«	راه	اندازی	شد.

در	دوره	دوم	ریاست	جمهوری	سید	محمد	خاتمی)13۷6	تا	1384(،	روند	فیلتر	کردن	سایت	های	اینترنتی	و	برخورد	با	وب	لاگ	نویسان	
و	برخی	از	افرادی	که	به	تولید	محتوای	اینترنتی	اقدام	می	کردند	توسط	قوه	قضاییه	و	دیگر	نهادهای	امنیتی	همچون	حفاظت	اطلاعات	
قوه	قضاییه	و	پلیس	و	همچنین	وزارت	اطلاعات	شدت	پیدا	کرد.	برای	مثال	در	سال	101382	سینا	مطلبی،	روزنامه	نگار،	به	دلیل	نوشتن	
مطالبی	روی	وب	لاگ	شخصی	خود	به	نام	»وبگرد«	دستگیر	و	زندانی	شد.	در	سال	83	جمعی	از	روزنامه	نگاران	و	وب	لاگ	نویسان	به	
خاطر	آنچه	در	فضای	اینترنتی	و	بدون	سانسور	منتشر	می	کردند	در	پرونده	ای	که	به	نام	»پرونده	وب	لاگ	نویسان«11	معروف	شد،		به	

صورت	دسته	جمعی	دستگیر	شدند	و	مدتی	را	در	زندان	سپری	کردند.

با	این	وجود	مقامات	ایرانی	از	همان	ابتدا	از	قبول	موضوع	فیلتر	کردن	و	سانسور	اینترنتی	سرباز	زده	اند.	برای	مثال	در	جریان	کنفرانس	
وقتی	 	،1382 سال	 در	 ژنو	 شهر	 در	 	)World Summit on Information Society -	WSIS( اطلاعاتی«	 »جامعه	 جهانی	
خبرنگاران	از	محمد	خاتمی	رییس	جمهور	ایران	در	جریان	کنفرانس	مطبوعاتی	درخصوص	سانسور	اینترنتی	سوال	کردند	وی	گفت	

که	در	ایران	سانسور	وجود	ندارد.	همان	زمان	بسیاری	از		وب	سایت	های	خبری	سیاسی	خارج	از	کشور	در	داخل	کشور	فیلتر	بودند.

در	مرداد	85،	دولت	محمود	احمدی	نژاد	آیین	نامه	»سامان	دهی	فعالیت	سایت	های	اینترنتی«12	را	ابلاغ	کرد.	بر	اساس	این	آیین	نامه،	
همه	وب	سایت	های	اینترنتی	باید	در	وزارت	فرهنگ	و	ارشاد	اسلامی	به	ثبت	برسند.

جرائم	 قانون	 	1388 سال	 در	 شدند؛	 تثبیت	 پرداختند	 می	 اینترنتی	 سانسور	 کردن	 نهادینه	 به	 عملا	 که	 نهادهایی	 اندک	 اندک	
رایانه	ای13تصویب	و	»کارگروه	تعیین	مصادیق	محتوای	مجرمانه	رایانه	ای«	تشکیل		شد	و	مسوولیت	تعیین	موارد	فیلترینگ	را	به	عهده	

گرفت.
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  محتوا	علیه	عفت	و	اخلاق	عمومی
  محتوا	علیه	مقدسات	اسلامی

  محتوا	علیه	امنیت	و	آسایش	عمومی
  محتوا	علیه	مقامات	و	نهادهای	دولتی	و	عمومی

  محتوایی	که	برای	ارتکاب	جرایم	رایانه	ای	به	کار	می	رود	)محتوا	مرتبط	با	جرایم	رایانه	ای(
  محتوایی	که	تحریک	،	ترغیب	،	یا	دعوت	به	ارتکاب	جرم	می	کند	)محتوای	مرتبط	با	سایر	جرایم(

  محتوا	مجرمانه	مربوط	به	امور	سمعی	و	بصری	ومالکیت	معنوی
  محتوای	مجرمانه	مرتبط	با	انتخابات	مجلس	شورای	اسلامی

  محتوای	مجرمانه	مرتبط	با	انتخابات	ریاست	جمهوری

  اعضای کارگروه تعیین مصادیق مجرمانه عبارت اند از :

  دادستان	کل	کشور	)رییس	کارگروه(

  وزیر	یا	نماینده	وزیر	اطلاعات
  وزیر	یا	نماینده	وزیر	فرهنگ	و	ارشاد	اسلامی

  وزیر	یا	نماینده	وزیر	دادگستری
  وزیر	یا	نماینده	وزیر	ارتباطات	و	فناوری	اطلاعات

  وزیر	یا	نماینده	وزیر	علوم	تحقیقات	و	فناوری
  وزیر	یا	نماینده	وزیر	آموزش	و	پرورش

  فرمانده	نیروی	انتظامی

کارگروه	تعیین	مصادیق	محتوای	مجرمانه	رایانه	ای	بر	اساس	ماده	21	قانون	جرائم	رایانه	ای	و	بر	اساس	قوانین	موضوعه	از	جمله	قانون	
مجازات	اسلامی،	قانون	مطبوعات	و	قانون	جرائم	رایانه	ای	و	نیز	مصوبات	شورای	عالی	امنیت	ملی	مجموعه	ای	از	محتواها	را	مجرمانه15	

اعلام	کرده	که	عبارت	اند	از:
موارد	فوق،	همچون	قانون	مطبوعات،	کلی،	تفسیربردار	و	مبهم	بوده	و	عملا	دست	قانون	گذار	و	مجری	قانون	را	برای	اعمال	سلیقه	ای		
قانون	باز	می	گذارد	و	محدویت	های	جدی	برای	کاربران	اینترنتی	در	تولید	محتوا	در	اینترنت	به	وجود	می	آورد.	چرا	که	برای	مثال	محتوا	
علیه	عفت	عمومی	و	اخلاق	عمومی	یا	مقدسات	اسلامی	و	یا	محتوا	علیه	مقامات	و	نهادهای	دولتی	و	عمومی،	مصادیق	مشخصی	ندارد	

و	بستگی	به	سلیقه	مجریان	قانون	و	یا	دستگاه	قضایی	می	تواند	تفسیر	شود.

کارگروه	تعیین	مصادیق	مجرمانه	در	سال	1388	و	در	پی	تصویب	قانون	جرایم	رایانه	ای	در	مجلس	شورای	اسلامی	بنیان	گذاری	شد.	
این	کارگروه	که	زیر	نظر	دادستان	کل	کشور	فعالیت	می	کند،	متشکل	از	سیزده	نفر	است	که	شش	نفر	از	آنها	از	طرف	قوه	مجریه	و	دو	

نفر	نیز	از	قوه	مقننه	معرفی	می	شوند.

بر	اساس	قانون	جرایم	رایانه	ای،	اعضای	این	کارگروه	موظفند	هر	دو	هفته	یک		بار	تشکیل	جلسه	دهند	و	در	این	جلسات	در	خصوص	
فیلتر	شدن	وب	سایت	های	مختلف،	بحث	و	تبادل	نظر	و	رای		گیری	می	شود.

بعد	از	مشخص	شدن	فهرست	وب	سایت	ها	و	یا	اپلیکیشن	هایی	که	باید	فیلتر	شوند،	دفتر	دادستان	کل	این	سیاهه	را	به	شرکت	مخابرات	
ایران	و	شرکت	ارتباطات	زیرساخت	و	نهادهای	مرتبط	دیگر	ابلاغ	می	کند.

کارگروه	تعیین	مصادیق	مجرمانه	بر	اساس	ماده	22	قانون	جرائم	رایانه	ای15	تشکیل	و	مسوولیت	نظارت	بر	فضای	مجازی	و	پالایش	
وب	سایت	های	حاوی	محتوای	مجرمانه	و	رسیدگی	به	شکایات	مردمی	را	به	عهده	دارد.

http://internet.ir/crime_index.html
http://internet.ir/crime_index.html
http://internet.ir/crime_index.html
http://internet.ir/crime_index.html
http://internet.ir/crime_index.html
http://internet.ir/law.html
http://internet.ir/law.html
http://internet.ir/law.html
http://internet.ir/law.html
http://internet.ir/law.html
http://internet.ir/law.html
http://internet.ir/law.html
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قوه	مجریه	با	در	اختیار	داشتن	6	عضو	از	13	عضو	این	کارگروه،	عملا	در	اقلیت	قرارداشته	و	حتی	اگر	اعضای	دولت	همگی	با	فیلتر	
کردن	برخی	سایت	یا	سایت	هایی	مخالف	باشند،	در	صورت	مخالفت	اعضای	دیگر،	عملا	راه	به	جایی	نخواهند	برد.	

تصمیم	گیری	در	خصوص	فیلترینگ	اینترنت	توسط	یک	نهاد	یا	سازمان	مشخص	اعمال	نمی	شود.	اما	از	جمله	نهاد	هایی	که	در	این	
امر	دخالت	دارند	می	توان	به	شورای	عالی	فضای	مجازی	و	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	اشاره	کرد.	بر	اساس	گزارش	های	
متعددی	که	کمپین	بین	المللی	حقوق	بشر	در	ایران	دریافت	کرده	است،	در	کنار	این	دو	نهاد	دولتی،	مجموعه	ای	غیررسمی	که	از	آن	
به	»ارتش	سایبری	جمهوری	اسلامی	ایران«	یاد	می	شود	و	در	طی	سالهای	گذشته	در	حمله	و	هک	کردن	سایت	های	اینترنتی	مخالفان	
و	منتقدان	حکومت	نقش	فعالی	داشته	است	و	همچنین		پلیس	فتا)پلیس	فضای	تولید	و	تبادل	اطلاعات	ایران(	نیز	در	فیلتر	کردن	

سایت	های	اینترنتی	به	صورت	مستقیم	یا	غیر	مستقیم	نقش	فعالی	ایفا	کرده	اند.

شورای	عالی	فضای	مجازی	که	بالاترین	نهادی	است	که	مسوولیت	تعیین	سیاست	های	کلی	فضای	مجازی	را	بر	عهده	دارد،	مستقیما	به	
دستور	آیت	الله	علی	خامنه	ای،		رهبر	جمهوری	اسلامی	در	سال	161390	تشکیل	شد.	صدور	حکم	تشکیل	این	شورا	توسط	رهبر	نشان	

دهنده	اهمیت	موضوع	فیلترینگ	در	نزد	مقامات	عالی	رتبه	جمهوری	اسلامی	ایران	به	شمار	می	رود.

رهبر	جمهوری	اسلامی	سید	علی	خامنه	ای	در	تاریخ	1۷	اسفند	1390	طی	حکمی1۷	اعضای	این	شورا	در	دو	بخش	حقیقی	و	حقوقی	
تعیین	کرد.	این	اعضاء	عبارت	اند	از:

  یک	نفر	خبره	در	فناوری	اطلاعات	و	ارتباطات	به	انتخاب	کمیسیون	صنایع	و	معادن	مجلس	شورای	اسلامی
  یک	نفر	از	نمایندگان	عضو	کمیسیون	قضائی	و	حقوقی	به	انتخاب	این	کمیسیون	به	تایید	مجلس	شورای	اسلامی

  رییس	سازمان	تبلیغات	اسلامی
  رییس	سازمان	صدا	و	سیما

  نماینده	دبیرخانه	شورای	عالی	انقلاب	فرهنگی

  افراد حقوقی:
  رییس		جمهوری	)رییس	شورای	عالی	فضای	مجازی(

  رییس	مجلس	شورای	اسلامی
  رییس	قوه	قضاییه

  رییس	سازمان	صداوسیما
  دبیر	شورا	و	رییس	مرکز	ملی	فضای	مجازی

  وزیر	ارتباطات	و	فناوری	اطلاعات
  وزیر	فرهنگ	و	ارشاد	اسلامی

  وزیر	علوم	و	تحقیقات	و	فناوری
  وزیر	اطلاعات

  رییس	کمیسیون	فرهنگی	مجلس	شورای	اسلامی
  رئیس	سازمان	تبلیغات	اسلامی

  فرمانده	کل	سپاه	پاسداران	انقلاب	اسلامی
  فرمانده	نیروی	انتظارمی	جمهوری	اسلامی

  دادستان	کل	کشور

  افراد حقیقی:
  حمید	شهریاری

http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=1554270
http://www.leader.ir/langs/fa/index.php?p=contentShow&id=9213
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اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

شورای	عالی	فضای	مجازی	فهرست	وب	سایت	هایی	که	باید	مسدود	شوند	را	بر	پایه	ملاک	هایی	چون	خلاف	هنجارهای	جامعه	بودن،	
خلاف	شئون	اسلامی	بودن،	تهدید	برای	امنیت	ملی	و	تبلیغ	روش	های	دورزدن	فیلترینگ	تعیین	می	کند.

این	شورا	سیاست	های	کلی	کارگروه	موسوم	به	»تعیین	مصادیق	محتوای	مجرمانه«	را	تعیین	می	کند	و	اکثر	اعضای	آن	مشترک	هستند.

مسدود	کردن	وب	سایت	های	اینترنتی	در	ایران	در	مورادی	نیز	با	تصمیم	کمیته	ای	تحت	نظارت	شورای	عالی	انقلاب	فرهنگی	با	حضور	
نمایندگان	صداوسیما،	مخابرات	و	وزارت	اطلاعات	صورت	می	گیرد.	همچنین	برخی	سایت	ها	اینترنتی	نیز	با	دستور	مستقیم	قوه	قضائیه	

فیلتر	می	شوند.

عبدالصمد	خرم	آبادی،	مشاور	وقت	قوه	قضاییه	در	مصاحبه	ای	در	28	آبان	8۷	با	خبرگزاری	مهر18	تعداد	وب	سایت	های	فیلتر	شده	را	تا	
آن	زمان	را	پنج	میلیون	اعلام	کرد	و	گفت:	»دشمنان	با	سوء		استفاده	از	شبکه	اینترنت	تلاش	می	کنند	تا	هویت	دینی	ما	را	مورد	تهاجم	
قرار	دهند.«	او	مدعی	شد	که	شبکه	اینترنت	در	بخش	های	اجتماعی،	سیاسی،	اقتصادی	و	اخلاقی	آسیب	وارد	می	کند	که	نگران	کننده	
است	و	افزود:	»آموزش	جامعه	به	ویژه	دانش	آموزان،	دانشجویان،	تحکیم	نهاد	خانواده،	تشکیل	پلیس	سایبر،	آگاهی		بخشی	به	مردم	از	
طریق	رسانه	های	جمعی	و	تصویب	قوانین	مختلف	مبارزه	با	جرایم	اینترنتی	در	کاهش	آسیبهای	ناشی	از	این	فناوری	مفید	است.«	این	

مقام	قضایی	»آسیب	های	اجتماعی	ناشی	شبکه	های	ارتباطی	اینترنت	را	بیشتر	از	شبکه	ماهواره«	ذکر	کرد.

بر	اساس	گزارش	سال	1385	روزنامه	گاردین19،	ایران	از	نظر	تعداد	وب	سایت	هایی	که	فیلتر	شده	اند،	در	دنیا	پس	از	چین	در	رتبه	دوم	
قرار	دارد.

به	دلیل	ایجاد	محدودیت	های	گسترده	اینترنتی	برای	کاربران	طی	یک	دهه،	سازمان	گزارشگران	بدون	مرز20	با	انتشار	گزارشی	در	
اسفند	سال	1392	و	در	روز	جهانی	مبارزه	با	سانسور	اینترنتی،	ایران	را	به	همراه	چین،	سوریه،	بحرین	و	ویتنام	پنج	کشور	دشمن	

اینترنت	معرفی	کرد.

به	عنوان	نمونه	عصر	روز	دوازده	جون	سال	1388	تعدادی	مامور	به	دفتر	دفتر	سایت	»موج	سوم«21	در	قیطریه	تهران	هجوم	آوردند	و	
با	تهدید	و	ضرب	و	شتم	و	استفاده	از	گاز	فلفل	فعالیت	های	این	وب	سایت	را	متوقف	کردند.

  سید	جواد	مظلومی

  مسعود	ابوطالبی
  کامیار	ثقفی

  رسول	جلیلی
  محمد	سرافراز

  علی	رضا	شاه	میرزایی

  مهدی	اخوان	بهابادی

شورای عالی فضای مجازی فهرست وبسایت هایی که باید 
مسدود شوند را بر پایه ملاکهایی چون خلاف هنجارهای 
جامعه بودن، خلاف شئون اسلامی بودن، تهدید برای 
امنیت ملی و تبلیغ روشهای دورزدن فیلترینگ تعیین 
می کند. این شورا سیاستهای کلی کارگروه موسوم به 
»تعیین مصادیق محتوای مجرمانه« را تعیین می کند و اکثر 
اعضای آن مشترک هستند.

http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=784979
http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=784979
http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=784979
http://www.theguardian.com/world/2006/apr/14/iran.topstories3
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
http://en.rsf.org/special-report-on-internet-11-03-2013,44197.html
https://www.youtube.com/watch?v=ZfU8Q8re6c8
https://www.youtube.com/watch?v=ZfU8Q8re6c8
https://www.youtube.com/watch?v=ZfU8Q8re6c8
https://www.youtube.com/watch?v=ZfU8Q8re6c8
https://www.youtube.com/watch?v=ZfU8Q8re6c8
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پس از روی کار آمدن حسن روحانی در مرداده ماه سال 13۹2، و حضور اعضای هیئت دولت در شورای عالی فضای مجازی و با توجه 
به وعدههای روحانی برای برطرف کردن فضای سانسور از اینترنت، وی و همچنین مقامات مرتبط با موضوع اینترنت، در کلام و لحن 

تغییر جدی نسبت به دوران هشت ساله دو دولت محمود احمدی نژاد نشان دادند.

پس	از	روی	کار	آمدن	حسن	روحانی	در	مرداده	ماه	سال	1392،	و	حضور	اعضای	هیئت	دولت	در	شورای	عالی	فضای	مجازی	و	با	
توجه	به	وعده	های	روحانی	برای	برطرف	کردن	فضای	سانسور	از	اینترنت،	وی	و	همچنین	مقامات	مرتبط	با	موضوع	اینترنت،	در	کلام	و	
لحن	تغییر	جدی	نسبت	به	دوران	هشت	ساله	دو	دولت	محمود	احمدی	نژاد	نشان	دادند.	اما	در	عمل،	سیاست	های	اعمال	فیلترینگ	و	

همچنین	دسترسی	به	اینترنت	تغییری	نیافت	وحتی	در	مواردی	دامنه	فیلترینگ	به	اپلیکیشن	های	موبایل	هم	کشیده	شد.

اظهارات	مقامات	دولت	حسن	روحانی	در	مورد	ضرورت	دسترسی	مردم	به	اینترنت	و	حتی	شبکه	های	اجتماعی،	به	شدت	توسط	محافظه	
کاران	مورد	انتقاد	واقع	شد	و	در	جدال	محافظه	کاران	که	بر	نهادهای	امنیتی	و	قضایی	استیلا	دارند	با	دستگاه	های	دولتی	عملا	تا	یک	
سال	پس	از	روی	کار	آمدن	دولت	میانه	رو	حسن	روحانی،	تغییر	محسوسی	در	زمینه	دسترسی	و	هم	چنین	سانسورهای	اینترنتی	دیده	

نمی	شود.

از	سوی	دیگری،	برخی	از	سیاست	هایی	که	هم	اکنون	توسط	دولت	و	نهادهای	مرتبط	با	اینترنت	دنبال	می	شود،	حاکی	از	آن	است	
که	برای	اینکه	دستگاه	های	دولتی	بتوانند	دسترسی	مردم	به	اینترنت	را	از	طریق	روش	های	دیگری	غیر	از	فیلترینگ	کنترل	کنند،	

تلاش	های	جدی	در	حال	انجام	است.

تداوم	سانسور	اینترنتی	و	محدودیت	های	دسترسی	به	اینترنت	پس	از	روی	کار	آمدن	حسن	روحانی	همچنین	در	مغایرت	با	قطعنامه	های	
سازمان	ملل	است.	مفهوم	دسترسی	به	اینترنت	به	عنوان	حقوق	بشر22	برای	اولین	بار	توسط	اتحادیه	بین	المللی	مخابرات	)ITU(	در	
سال	2003	مطرح	شد.	سازمان	ملل	متحد	در	سال	2012	قطعنامه	ای	را	تصویب	کرد	که	بر	اساس	آن	اتصال	به	اینترنت	حق	مردم	
جهان	اعلام	شده	و	آزادی	بیان	به	صورت	آنلاین	و	آزادی	اینترنت	باید	توسط	تمام	کشور	ها	محترم	شمرده	شود	و	کشور	ها	می	بایست	

دسترسی	آزادانه	شهروندان	به	اینترنت	را	تضمین	کنند.

در	این	گزارش،	تحولات	حوزه	شبکه	ملی	اطلاعات	)اینترنت	ملی(،	برخوردهای	امنیتی	با	فعالان	امنیتی	و	همچنین	تحریم	های	مرتبط	
با	اینترنت	به	تفصیل	مورد	بررسی	قرار	گرفته	است.

http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
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شبکه ملی اطلاعات
)اینترنت ملی(

 تاریخچه
وجود،	 این	 با	 داد.	 خبر	 آینده	 سال«	 سه	 »دو	 در	 ملی	 اینترنت	 شبکه	 اندازی	 راه	 از	 ارتباطات	 وزیر	 سلیمانی23	 محمد	 	85 سال	 در	
علیرغم	وعده	های	مکرر	برای	تکمیل	این	شبکه،	راه	اندازی	آن	بارها	به	تعویق	افتاده	است.	اما	طبق	قانون	برنامه	توسعه	پنجم،	شبکه	
برنامه	 قانون	 ماده	46	 تبصره	دو	 اساس	 بر	 پایان	سال	1394	تکمیل	شود.	 تا	 باید	 اینترانت	ملی	است	 به	 ملی	اطلاعات	که	معروف	
پنجم24»شبکه	ملی	اطلاعات	کشور،	شبکه	ای	مبتنی	بر	قـرارداد	اینترنت	)IP(	به	همراه	سوییچ	ها	و	مسیریاب	ها	و	مراکز	داده	ای	است	
به	صورتی	که	درخواست	های	دسترسی	داخلی	و	أخذ	اطلاعاتی	که	در	مراکز	داده	داخلی	نگهداری	می	شوند	به	هیچ	وجه	از	طریق	خارج	

کشور	مسیریابی	نشود	و	امکان	ایجاد	شبکه	های	اینترانت	و	خصوصی	و	امن	داخلی	در	آن	فراهم	شود.«

در	جلسه	شورای	عالی	فضای	مجازی	به		تاریخ	3	دی	1392	این	تعریف	از	شبکه	ملی	اطلاعات	از	سوی	این	شورا	از	غالب	برنامه	
توسعه	ای	به	حالت	دائمی	تغییر	پیدا	کرد.

در	مهر	ماه	91	قرار	بود	تا		فاز	نخست	اینترنت	ملی	شامل	تفکیک	شبکه	های	اینترنت	و	اینترانت	اجرا	شود	و	در	فاز	دوم	و	تا	پایان	
سال	92	تمامی	میزبانی	های	سایت	های	اینترنتی	به	داخل	کشور	منتقل	می	شود	و	در	نهایت	در	فاز	سوم	و	پایانی	شبکه	ملی	اطلاعات	
که	سال	95	و	پایان	برنامه	پنجم	توسعه	خواهد	است	مدیریت	بومی	شبکه	اینترنت	در	داخل	کشور	انجام	شود	و	کاربران	از	استفاده	از	

تمامی	نرم	افزارهای	خارجی	بی	نیاز	شوند.

سردار	احمدی	مقدم	فرمانده	پلیس	ایران	در	مصاحبه	ای	به	تاریخ	20	دی	1390	با	خبرگزاری	مهر25	ضمن	اینکه	موتورجستجوی	گوگل	
را	ابزار	جاسوسی	نامیده	با	الگو	قرار	دادن	کره	جوبی	گفت	:	»اینترنت	ملی	می	تواند	در	حفظ	اطلاعات	و	امنیت	مردم	کمک	بسیاری	
کند.	هم	اکنون	کره	جنوبی	نیز	برای	تعاملات	داخلی	از	اینترنت	ملی	استفاده	کرده	و	برای	تعاملات	خارجی	از	اینترنت	های	بین	المللی	

استفاده	می	کند.	به	نظر	من	اینترنت	ملی	می	تواند	گام	بلندی	برای	محافظت	از	کشور	باشد.«

http://www.farsnews.com/newstext.php?nn=8505010040
http://www.farsnews.com/newstext.php?nn=8505010040
http://www.farsnews.com/newstext.php?nn=8505010040
http://rc.majlis.ir/fa/law/show/790196
http://rc.majlis.ir/fa/law/show/790196
http://rc.majlis.ir/fa/law/show/790196
http://rc.majlis.ir/fa/law/show/790196
http://rc.majlis.ir/fa/law/show/790196
http://rc.majlis.ir/fa/law/show/790196
http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=1506089
http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=1506089
http://old.mehrnews.com/fa/NewsDetail.aspx?NewsId=1506089
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اجزای شبکه ملی اطلاعات

تصویر گواهینامه ی SSL ایران که از داخل مرورگر ساینا گرفته
 شده است  و نشان می دهد که این گواهینامه توسط دولت ایران صادر شده است.

)National Data Center( مرکز داده ملی 
مرکز	داده	ملی	از	جمله	طرح	هایی	است	که	از	آن	به	عنوان	یکی	از	زیرساخت	های	مهم	شبکه	ملی	اطلاعات	نام	برده	شده	است.	به	
گزارش		ایسنا26،	در	حدود	40	میلیارد	تومان	برای	ایجاد	مرکز	داده	ملی	هزینه	شده	است.	مرکز	داده	به	مراکزی	گفته	می	شود	که	وظیفه	

ذخیره،	نگهداری	و	یا	پردازش	داده	ها	را	بر	عهده	دارد.

محمود	خسروی	مدیرعامل	شرکت	ارتباطات	زیرساخت،	درباره	آخرین	وضعیت	این	شبکه	گفته2۷	است:	»این	شبکه	پیش	از	این	یک	
شبکه		سیسکوی	43	گیگ	بود	که	اکنون	تا	4۷0	گیگ	در	حال	بهره	برداری	است،	البته	این	شبکه	مانند	اتوبانی	است	که	راه	اندازی	شده	
اما	ممکن	است	در	داخل	آن	تنها	چهار	اتومبیل	در	حال	حرکت	باشد	و	به	همین	دلیل	اکنون	ما	در	تلاش	هستیم	تا	با	تشویق	اپراتور	ها	

کاری	کنیم	که	به	جای	لینک	های	نقطه	به	نقطه	که	از	این	شبکه	که	به	هیچ	عنوان	هم	قطعی	ندارد،	استفاده	کنند.«

)National SSL Certificate(گواهینامه های امنیتی ملی 
جواد	کیوانی	مدیرکل	پست	مستقیم	و	سیستم	های	نوین	پستی	شرکت	پست	ایران،	در	تاریخ	2	آذر	1392	از	راه	اندازی	سرویسی	با	

عنوان	“نماد	اعتماد	الکترونیکی”	،		خبر	داد.28

http://khabaronline.ir/detail/214889/ict/5121
http://khabaronline.ir/detail/214889/ict/5121
http://www.itna.ir/vdcceiqi.2bq0o8laa2.html
http://www.post.ir//DesktopModules/News/NewsView.aspx?&Site=PostPortal&Lang=fa-IR&ItemID=26314&mid=16665&wVersion=Staging
http://www.post.ir//DesktopModules/News/NewsView.aspx?&Site=PostPortal&Lang=fa-IR&ItemID=26314&mid=16665&wVersion=Staging
http://www.post.ir//DesktopModules/News/NewsView.aspx?&Site=PostPortal&Lang=fa-IR&ItemID=26314&mid=16665&wVersion=Staging
http://www.post.ir//DesktopModules/News/NewsView.aspx?&Site=PostPortal&Lang=fa-IR&ItemID=26314&mid=16665&wVersion=Staging
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تصویر سایت مرجع صادر کننده گواهینامه اس.اس.ال در داخل مرورگر ساینا که نشان میدهد این گواهینامه در داخل 
مروگر ساینا دارای اعتبار است.

نماد	اعتماد	الکترونیکی29	نشانه	ای	است	که	از	طرف	مرکز	توسعه	تجارت	الکترونیکی	که	وابسته	به	وزارت	صنعت،	معدن	و	تجارت	
ایران	است،	به	عنوان	تاییدیه	به	موسسات	اینترنتی	که	نقل	و	انتقالات	مالی	انجام	می	دهند،	داده	می	شود.	به	عبارت	ساده	تر	این	مرکز	
مسوول	صدور	گواهینامه	های	امنیتی	اس.اس.ال	است.	البته	گواهینامه	های	صادر	شده	این	مرکز	فقط	در	ایران	اعتبار	دارد	و	فقط	مروگر	

ایرانی	ساینا	آنها	را	قابل	اعتماد	اعلام	می	کند.

بعد	از	ثبت	نام	در	این	مرکز	کاربران	برای	دریافت	گواهینامه	اس.اس.ال	باید	به	سایت	www.mocca.ir	مراجعه	کنند.

 مرورگر ایرانی
در	تاریخ	نهم	مهرماه	سال	92،	سرپرست	مرکز	مدیریت	توسعه	ملی	اینترنت	خبر30	از	طراحی	و	آغاز	بکار	نخستین	مرورگر	ایرانی	در	

دو	نسخه	ویندوز	و	لینوکس	متناسب	با	سیستم	عامل	کاربران	ایرانی	داد.
	 	

بومی	سازی	آن	توسط	 ایرانی	است	که	مراحل	 اولین	مرورگر	 اینکه	»ساینا«31	 بیان	 با	 با	خبرنگار	مهر،	 محمدرضا	توکلی	در	گفتگو	
متخصصان	ایرانی	انجام	شده	اظهار	داشت:	»برخی	از	کدهای	این	نرم	افزار	بومی	سازی	و	فارسی	شده	و	حتی	برخی	از	قسمت	های	این	

مرورگر	مشابه	خارجی	ندارد.«

اما	در	چهارم	اسفند	ماه	همان	سال،	خبر	آنلاین	نوشت	که	ساینا	در	واقع	نسخه		فارسی	و	اصلاح	شده		فایرفاکس	است	که	برای	تولید	
آن	معادل	400	میلیون	تومان	هزینه	شد.

نکته	قابل	اهمیت	در	مورد	مرورگر	ایرانی	ساینا	این	است	که	این	مرورگر	از	گواهینامه	های	اس.اس.ال	ایجاد	شده	توسط	دولت	ایران	
استفاده	می	کند.	گواهینامه	هایی	که	در	هیچ	مرورگر	و	هیچ	سیستم	عاملی	بجز	مرورگر	ایرانی	و	سیستم	عامل	ملی	دارای	اعتبار	نیست.	
سیستم		عامل	های	معتبر،	آن	دسته	از	سیستم	عامل	هایی	هستند	که	توسط	شرکت	های	بخش	خصوصی	جهانی	در	اختیار	کاربران	قرار	
داده	می	شوند	و	امنیت	کاربران	را	تضمین	و	در	برابر	تهدیدهای	آنلاین	حفاظت	می	کنند.	برخی	از	پراستفاده	ترین		این	سیستم	ها	در	

جهان	و	ایران	عبارتند	از	سیستم	عامل	های		لینوکس،	ویندوز	و	اپل.	

http://www.enamad.ir/
http://www.enamad.ir/
http://www.enamad.ir/
http://www.enamad.ir/
http://www.enamad.ir/
http://mocca.ir/
http://mocca.ir/
http://mehrnews.com/detail/News/2140769
http://saina.matma.ir/
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تصویر جزییات فایل اجرایی مرورگر ساینا که نشان میدهد نسخه فارسی شده فایرفاکس است.

از	یک	 این	قرار	می	دهند	که	به	دلیل	استفاده	 این	گواهینامه	استفاده	کنند	معرض	 از	 ایرانی	در	صورتی	که	 این	ترتیب	کاربران	 به	
گواهینامه	غیرمعتبر	فاقد	ارتباط	امن	)Secure Connection(	هستند	و	تمام	اطلاعات	ارسالی	و	دریافتی	آنها،	علاقه	رمزدار	بودن،	

از	آنجا	که	تحت	کنترل	نهادهای	دولتی	است،	به	راحتی	قابل	شنود	و	دسترسی	است.

به	عنوان	نمونه	اگر	شما	در	هر	مرورگری	)فایرفاکس،	سافاری	،	گوگل	کروم،	مایکروسافت	اینترنت	اکسپلورر	و	…(	اقدام	به	باز	کردن	
سایتhttps://enamad.ir	کنید	با	خطایی	رو	به	رو	خواهید	شد	که	در	مورد	گواهینامه	غیرمعتبر	به	شما	هشدار	می	دهد.	اما	اگر	

همین	وب	سایت	را	با	مرورگر	ایرانی	ساینا	باز	کنید	هیچ	خطایی	را	مشاهده	نخواهید	کرد.

دلیل	این	امر	با	بررسی	گواهینامه	های	ساینا	و	این	وب	سایت	قابل	درک	است.	در	واقع	این	وب	سایت	به	دلیل	اینکه	از	گواهینامه	ای	
استفاده	می	کند	که	توسط	دولت	ایران	صادر	شده	و	دارای	اعتبار	در	هیچ	مرورگری	در	جهان		نیست،		فقط	و	فقط	به	وسیله	ی	مرورگر	

ساینا	قابل	بازکردن	است	و	هیچ	مرورگر	دیگری	در	دنیا	گواهینامه	ی	اس.اس.ال	این	وب	سایت	را	دارای	اعتبار	نمی	داند.

اعتبار	 و	 این	گواهینامه	 توزیع	 به	 استفاده	کنند،	عملا	کمک	 بیشتر	 از	سیستم	عامل	ملی	و	مرورگر	ساینا	 ایرانی	 هر	چقدر	کاربران	
بخشیدن	به	آن	می	کنند.	چرا	که	همه	کامپیوترهایی	که	از	این	مرورگر	بهره	می	گیرند،	بدون	هیچ	اخطاری	به	کار	خود	ادامه	می	دهند.	
به	این	ترتیب	هر	گواهینامه	دیگری	که	توسط	منابع	دولتی	صادر	شود،	برای	کامپیوترهای	کاربرانی	که	از	این	مرورگرها	استفاده	می	کند،	
نه	دارای	اعتبار	خواهد	بود.	فراگیر	کردن	چنین	گواهینامه	هایی	در	اصطلاح	موقعیتی	به	آن	می	بخشد	که	آن	را	تبدیل	به	»گواهینامه	

ریشه«		یا	)Root Certificate(	می	کند.

به	این	ترتیب،	بدون	اینکه	دولت	ایران	سایت	های	اینترنتی	را	مسدود	و	یا	فیلتر	کند،	عملا	با	اشاعه	و	فراگیر	کردن	گواهینامه	های	ساخت	
خود،	این	امکان	را	خواهد	داشت	تا	به	اطلاعات	و	ارتباطات	آنلاین	کاربرانی	که	در	داخل	ایران	خواسته	یا	خواسته	از	این	گواهینامه	ها	

استفاده	می	کنند،	دسترسی	داشته	باشد.	

حمیدرضا	هادی	پور	معاون	زیر	ساخت	کلید	عمومی	مرکز	توسعه	تجارت	الکترونیکی	اعلام	کرده	است	که	میزان	صدور	گواهی	های	

https://www.enamad.ir/
https://en.wikipedia.org/wiki/Root_certificate
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سیستم جدید فیلترینگ امکان شنود را بسیار راحت 
کرده و با توجه به ضابطه مند نبودن دستگاه های امنیتی 
و نبود قوانین حمایتی برای حمایت و رعایت حقوق 
شهروندی از جمله حفظ و احترام به حریم خصوصی، 
کاربران ایرانی با خطرات جدی در حفظ امنیت 
استفاده از اینترنت مواجه هستند.

الکترونیکی	در	سال	90	بالغ	بر	25	هزار	گواهی	بوده	که	این	رقم	تا	امروز	به	100	هزار	گواهی	ارتقاء	پیدا	کرده	است.	این	بدان	معناست	
که	تا	زمان	انتشار	این	خبر	100	هزار	گواهینامه	از	این	دست	بین	کاربرها	)حقیقی	یا	حقوقی(	توزیع	وپخش	شده	است.	

بنا	به	گزارش	سایت	آی	.تی	آنالیز32	هادی	پور	پیش	بینی	کرده		با	»بهره	برداری	از	سامانه	های	جدید	و	همچنین	توسعه	استفاده	از	
گواهینامه	در	سامانه	های	موجود	کشور،	دستیابی	به	هدف	صدور	500	هزار	گواهی	امضاء	الکترونیکی	در	سال	1393	تحقق	پیدا	کند.«	
اگر	چه	این	عدد،	در	مقایسه	با	کل	گواهینامه	هایی	که	توسط	میلیون	ها	کاربر	ایرانی	استفاده	می	شود،	کسر	کوچکی	را	شامل	می	شود،	

اما	رشد	صدور	این	گواهینامه	ها	و	توزیع	آن	به	صورت	تصاعدی	ادامه	دارد.	

سیستم	جدید	فیلترینگ	امکان	شنود	را	بسیار	راحت	کرده	و	با	توجه	به	ضابطه	مند	نبودن	دستگاه	های	امنیتی	و	نبود	قوانین	حمایتی	
برای	حمایت	و	رعایت	حقوق	شهروندی	از	جمله	حفظ		و	احترام	به	حریم	خصوصی،	کاربران	ایرانی	با	خطرات	جدی	در	حفظ	امنیت	

استفاده	از	اینترنت	مواجه	هستند.

کمپین	بین	المللی	حقوق	بشر	در	ایران33	در	تاریخ	13بهمن	1392	با	انتشار	گزارشی	تحت	عنوان	»موج	دوم	فیلترینگ	در	ایران«	
درخصوص	اعمال	این	شکل	جدید	فیلترینگ	هشدار	داده	بود.	فیلترینگی	که	بر	اساس	گفته	خبرگزاری	فارس	نیوز	رسانه		نزدیک	به	

سپاه	پروتکل	امنیتی	اس.اس.ال	را	هدف	قرار	خواهد	داد.

  سیستم عامل ملی
حمیدرضا	ربیعی	مشاور	طرح	سیستم	عامل	ملی34،	در	تاریخ	8	اردیبهشت	1389	خبر35	از	تصویب	سند	سیستم	عامل	ملی	داد.	به	گفته		
ربیعی،	تصویب	سند	ملی	توسعه	ای	نرم	افزارهای	آزاد	/	تن	باز	مراحل	نهایی	خود	را	طی	می	کند	که	با	تصویب	آن	استفاده	از	سیستم	
عامل	ملی	به	عنوان	یک	قانون	راهبردی	نهادینه	می	شود.	به	گفته	وی	برای	مهاجرت	به	نرم	افزارهای	متن	باز،	برنامه	ریزی	و	نظارت	

راهبردی	لازم	بود	که	این	مرکز	چارچوب		های	لازم	را	تهیه	خواهد	کرد.

ستاد	ملی	راهبردی	سامانه	های	متن	باز	برای	اجرای	طرح	لینوکس	فارسی	در	دفتر	همکاری	های	فناوری	ریاست	جمهوری	تشکیل	شد	
تا	با	تصویب	سند	سیستم	عامل	ملی	در	هیئت	دولت،	اقدام	برای	مهاجرت	از	سیستم	عامل	ویندوز	به	سیستم	عامل	ملی	در	دستگاه	ها	

و	نهادهای	کشور	صورت	گیرد.

در	نهایت	در	تاریخ	1۷	آبان	1391	پژوهشگاه	ارتباطات	و	فناوری	اطلاعات	اعلام	کرد	که	مرکز	داده	ی	سیستم	عامل	بومی	زمین	در	
دانشگاه	های	کشور	ایجاد	ونصب	می	شود.	سیستم	عامل	بومی	ایران	با	نام	تجاری	»زمین36«	عنوان	پروژه	مشترک	میان	سازمان	فناوری	
اطلاعات	و	موسسه	تحقیقات	ارتباطات	وفناوری	اطلاعات	است.	این	سیستم	عامل	قرار	است	به	عنوان	یک	سیستم	عامل	متن	باز	به	

جامعه	ارایه	شود.
	قرار	بوده	است	که	تا	اردیبهشت	ماه	3۷1392	فاز	دوم	سیستم	عامل	بومی		»زمین«	با	هدف	هماهنگ	سازی	این	سیستم	عامل	با	فناوری	

پردازش	ابری	داده	ها)Cloud Data Processing(		و	نیز	اجرای	طراحی	سیستم	عامل	دسک	تاپ	اجرایی	شود.	
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در	همین	راستا	دولت	ایران	در	تاریخ	18	شهریور	1392	استفاده	از	سیستم	عامل	ویندوز	را	در	ادارات	دولتی	ممنوع	اعلام	کرد.	وب	
سایت	شبکه	خبر	صدا	و	سیمای	جمهوری	اسلامی38	اعلام	کرد	که	براساس	مصوبه	جدید	دولت،	دستگاه	های	اجرایی	کشور	باید	در	
مدت	شش	ماه	کامپیوتر	های	خود	را	از	نرم	افزارهای	مایکروسافت،	به	سیستم	های	لینوکس	تغییر	دهند.	اطلاعی	از	سرنوشت	این	مصوبه	
همچنان	در	دسترس	نیست	اما	با	توجه	به	اینکه	از	نظر	فنی	عملا	امکان	انجام	این	کار	در	مدت	شش	ماه	غیر	ممکن	است،	به	نظر	

می	رسد	این	طرح	با	شکست	مواجه	شده	است.

  موتور جستجوی ملی و شبکه های اجتماعی
در	راستای	توسعه		اینترنت	ملی	ادولت	ایران	قدام	به	راه	اندازی	سرویس	هایی	مانند	موتور	های	جستجوی	ملی	و	شبکه	های	اجتماعی	
ایرانی	نیز	کرده	است.	این	سرویس	ها	عمدتا	زیر	نظر	شرکت	فناوری	اطلاعات	راه	اندازی	می	شوند.	هادی	ملک	پرست	مدیرکل	تحقیق	
و	توسعه	شرکت	فناوری	اطلاعات	ایران،	برای	نخستین	بار	در	تاریخ	ششم	شهریور	سال	89	خبر39	از	راه	اندازی	اولین	موتور	جستجوی	
ملی	با	عنوان	»یا	حق«	را	به	عنوان	جایگزین	یاهو	داده	بود.	این	سرویس	ها	به	مرور	توسعه	یافت	و	موتورهای	جستجوی	دیگری	به	این	

مجموعه	پیوستند.

اندازی	شبکه	های	 راه	 به	 اقدام	 از	روی	نسخه	های	جهانی	 اجتماعی	کپی	شده	 اندازی	شبکه	های	 راه	 به	 اقدام	 ایران	همچنین	 دولت	
اجتماعی	مانند	فیس	نما،	فیس	کوب	کرده	و	همچنین	با	استفاده	از	نام	دامنه	های	سایت	های	جهانی	مشابه	آنها	را	در	ایران	پیاده	سازی	

.)www.youtube.ir(آی.آر	دات	یوتیوب	مانند	کرده،

  ایمیل های ملی
در	سال	91	رضا	تقی	پور	وزیر	ارتباطات	و	فناوری	اطلاعات	در	دولت	محمود	احمدی	نژاد،	در	نامه	هایی	جداگانه	به	رییس	کل	بانک	

مرکزی	و	نیز	معاون	خود	براستفاده	از	ایمیل	داخلی	توسط	بانک	ها	و	اپراتورهای	ارتباطی	تاکید	کرده	بود.

در	این	نامه	بیان	شده	بود		از	آنجایی	که	حفظ	امنیت	اطلاعات	از	اهداف	ماده	46	قانون	برنامه	پنجم	توسعه	کشور	است	و	از	آنجا	که	
ایمیل	های	همچون	یاهو	و	جی	میل	یکی	از	ابزارهای	خروج	اطلاعات	از	کشور	است،	بانک	ها	و	اپراتورهای	ارتباطی	باید	در	ارتباط	با	
مشتریان	خود،	عدم	استفاده	از	ایمیل	هایی	با	میزبانی	خارجی	و	ایمیل	های	عمومی	نظیر	یاهو،	جی	میل	،	آوت	لوک)Outlook(	را	در	
دستور	کار	قرار	دهند	وآنها	را	با		ایمیل	هایی	با	میزبانی	داخلی	که	فهرست	آن	بر	روی	سایت	مرکز	توسعه	مدیریت	اینترنت	قرار	دارد	

تغییر	دهند.

پس	از	آن	بود	که	بر	اساس	همین	دستور	مرکز	توسعه	مدیریت	اینترنت	فهرست	نهایی	ارائه	دهندگان	خدمات	ایمیل	ملی	را	اعلام	کرد	
	chmail	و	آی.آر	دات	پست	آی.آر،	دات	ایران	آدرسهای	با	ملی	ایمیل	از	استفاده	به	ملزم	اجرایی	های	ه			دستگا	تمامی	آن	براساس	که
بودند	تمام	 آنها	کاربران	مجبور	 نام	در	 برای	ثبت	 این	مجموعه	اضافه	شدند	که	 به	 نیز	 با	گذشت	زمان	سرویس	های	دیگری	 شدند.	

اطلاعات	شخصی	خود	از	جمله	کد	ملی	و	نشانی	خود	را	ثبت	کنند.

  وی.پی.ان بومی)قانونی یا ملی(
عنوان	وی.پی.ان	بومی	برای	اولین	بار	از	قول	رییس	سازمان	پدافند	غیرعامل	مطرح	شد.	چندی	بعد	وزیر	ارتباطات	و	فناوری	اطلاعات	
دولت	احمدی	نژاد	با	بیان	اینکه	وی.پی.ان	بومی	و	غیربومی	ندارد	این	موضوع	را	رد	کرد.	بعد	از	گذشت	چند	ماه	بحث	وی.پی.ان	بومی	
دوباره	از	سوی	دبیر	عالی	شورای	فضای	مجازی	وقت	مطرح	و	حتی	سایتی	در	نظر	گرفته	شد	تا	بوسیله	آن	اشخاص	حقوقی	بتوانند	در	

این	سامانه	ثبت	نام	کنند.
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اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

برای	اولین	بار	مهدی	اخوان	بهابادی	دبیر	شورای	عالی	فضای	مجازی	در	تاریخ	۷	بهمن	1391	در	گفتگو	با	خبرگزاری	مهر40	خبر	از	
بسته	شدن	پورت	های	وی	پی	ان	ها	و	ایجاد	سرویس	وی	پی	ان	قانونی)ملی(	داد.

براین	اساس	قرار	شد	برای	اشخاصی	که	در	داخل	ایران	نیاز	به	دریافت	خدمات	»قانونی«	وی.پی.ان	هستند	از	طریق	پورتالی	که	مدتی	
بعد	به	آدرس	WWW.VPN.IR	راه	اندازی	شد،	سرویس	وی.پی.ان	قانونی	ارائه	شود.	دسترسی	به	این	پرتال	برای	کاربران	خارج	از	
کشور	امکان	پذیر	نیست.	بعد	از	راه	اندازی	این	سرویس	در	تاریخ	30	بهمن	1391	برخی	از	سرویس	های	وی.پی.ان	ها	قطع	و	دسترسی	
کاربران	به	این	سرویس	مسدود	شد.	پیش	از	این	نیز	البته	در	تاریخ	11	مهر	1390	نیز	به	دلیل	آنچه	که	»این	اقدام	به	دلیل	استفاده	
از	این	پورت	ها	برای	دسترسی	به	محتوای	مجرمانه،	از	سوی	کارگروه	فیلترینگ	صورت	گرفته	است«	عنوان	شده	بود41	سرویس	وی.پی.

ان	در	ایران	قطع	شده	بود.

بعد	از	به	قدرت	رسید	حسن	روحانی	در	تاریخ	1۷	اردیبهشت	1393،	محمود	خسروی	مدیر	عامل	شرکت	ارتباطات	زیرساخت	خبر42	
از	شکست	این	پروژه	داد	)ویدیو43(.	به	گفته	خسروی،	خواسته	شده	بود	تا	زیرساخت	وی.پی.ان	به	صورت	قانونی	در	اختیار	شرکت	ها	و	
مردم	قرار	گیرد	اما	علی	رغم	تمام	تبلیغاتی	که	صورت	گرفت	و	میلیاردها	تومانی	که	برای	این	پروژه	هزینه	شد،	استقبالی	از	آن	طرح	

نشد	و	فقط	26	شرکت	برای	وی	.پی	.ان	قانونی	ثبت	نام	کردند.

رییس	پلیس	فتا44،	روز	دوشنبه	22	اردبیهشت	ماه	با	جرم	خیز	خواندن	استفاده	از	»وی.پی.ان«	گفت	که	لایحه	جرم	انگاری	وی	پی	ان	
در	کمیسیون	حقوقی	و	قضایی	مجلس	در	حال	بررسی	است	و	همچنین	اظهار	امیدواری	کرد	که	قوه	مقننه	به	زودی	استفاده	از	»وی.
پی.ان«	را	جرم		بداند	تا	فضای	جرم	خیز	این	شبکه	محدود	شود.	به	ادعای	کمال	هادیان	فر	به	این	شکل	»دغدغه	بسیاری	از	خانواده	
ها	برای	جلوگیری	از	تهدیدات	متصور	برای	فرزندان،	نوجوان	و	جوانانشان	رفع	می	شود	و	قدرت	ریسک	مجرمین	در	ارتکاب	جرایم	به	

شدت	کاهش	می	یابد.«

اقدام	پلیس	سایبری	ایران	در	مجرمانه	کردن	استفاده	از	سرویس	های	»وی.پی.ان«	گام	جدیدی	در	محدود	کردن	دسترسی	کاربران	
ایرانی	به	اطلاعات	آزاد	است.

  سرعت و بودجه 
بر	اساس	گفته	45	نصرالله	جهانگرد،	دبیر	شورای	عالی	فناوری،	دولت	تا	چهار	سال	آینده	)سال	1396(	باید	1۷	میلیارد	دلار	در	حوزه	
شبکه	ملی	اطلاعات	سرمایه	گذاری	کند.	نصرالله	جهانگرد		معاون	وزیر	ارتباطات	و	رییس	سازمان	فناوری	اطلاعات	ایران	در	بهمن	ماه	
سال	92،		در	همایش	جامعه	و	فضای	مجازی	با	اشاره	به	ایجاد	شبکه	ملی	اطلاعات	به		منظور	برطرف	کردن	نیازهای	داخلی	مردم	گفت:	
»با	ایجاد	این	شبکه،		بیش	از	80	درصد	از	نیازها	در	حوزه	های	بانکی،		دانشگاهی،		خدمات	تفریحی	و	اجرایی	در	داخل	برطرف	خواهد	

شد	و	20	درصد	مابقی	نیازها	از	طریق	ارتباطات	بین	الملل	تأمین	می	شود.«

دبیر	شورای	عالی	فناوری	اطلاعات	با	بیان	این	مطلب	که		به		منظور	اجرای	تعهدات	برنامه	پنجم	در	فرصت	باقی	مانده،	یک	برنامه	جامع	
تعریف	شده	است،	خاطرنشان	کرد:	»بر	همین	اساس	و	به		منظور	تحقق	برنامه	ها	نیاز	به	سرمایه	گذاری	بیش	از	50	میلیارد	دلاری	تا	
چهار	سال	آینده	در	این	حوزه	وجود	دارد	که	قرار	است	تنها	1۷	میلیارد	دلار	آن	از	سوی	دولت	صورت	گیرد.	او	ادامه	داد:	»امیدواریم	

با	اجرای	این	برنامه	ها،		شاهد	ارتقای	بازار	فناوری	اطلاعات	و	ارتباطات	طی	این	مدت	باشیم.«

 پیشرفت
رضا	باقری	اصل	سرپرست	معاونت	دولت	الکترونیک	سازمان	فناوری	اطلاعات،	در	یکم	اردیبهشت	1393	خبر46	از	راه	اندازی	شبکه	ی	
فناوری	 سازمان	 اطلاعات،	 فناوری	 و	 ارتباطات	 وزارت	 مشارکت	 با	 شبکه	 این	 باقری	اصل	 گفته	 به	 داد.	 ملی(	 اطلاعات)اینترنت	 ملی	
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در پاسخ به چنین نگرانی هایی، محمود واعظی وزیر 
ارتباطات دولت حسن روحانی با اطمینان دادن به 

مخالفان راه اندازی شبکه ملی اطلاعات از اینکه پس 
از راه اندازی این شبکه قطع اینترنت رخ نخواهد 

داد گفت: »اطمینان میدهم این موضوع هرگز اتفاق 
نخواهد افتاد.«

اطلاعات،	شرکت	ارتباطات	زیرساخت	و	اپراتورهای	ارتباطی	و	براساس	آنچه	که	در	قانون	برنامه	پنجم	تکلیف	شده	و	نیز	براساس	الزامات	
مدنظر	شورایعالی	فضای	مجازی	در	حوزه	خدمات	الکترونیکی	وارد	فاز	سرویس	دهی	شده	است.

از	ابتدای	آغاز	طرح	اینترنت	ملی،	این	نگرانی	در	میان	کاربران	اینترنتی	ایرانی	وجود	داشت	که	با	شکل	گیری	این	شبکه،	عملا	دسترسی	
آنها	به	اینترنت	جهانی	قطع	شود	یا	در	مواردی	که	این	ارتباط	برای	ارتباط	با	خارج	از	کشور	مهیاست	-	مانند	دانشگاه	ها،	بانک	ها،	

شرکت	های	تجاری	و…-	این	ارتباط	با	کنترل	شدید	دستگاه	های	نظارتی	همراه	باشد.

در	پاسخ	به	چنین	نگرانی	هایی،	محمود	واعظی	وزیر	ارتباطات	دولت	حسن	روحانی		با	اطمینان	دادن	به	مخالفان	راه	اندازی	شبکه	ملی	
اطلاعات	از	اینکه		پس	از	راه	اندازی	این	شبکه	قطع	اینترنت	رخ	نخواهد	داد	گفت:	»اطمینان	می	دهم	این	موضوع	هرگز	اتفاق	نخواهد	
افتاد.«	به	گفته	4۷	وی	شبکه	ملی	اطلاعات	در	سال	94	راه	اندازی	خواهد	شد:	»این	شبکه	باعث	خواهد	شد	تا	ظرفیت	اینترنت	که	۷0	

گیگابیت	بر	ثانیه	بود	که	تا	اواخر	سال	آینده	به	۷00	گیگابیت	بر	ثانیه	خواهد	رسید	یعنی	100	برابر	می	شود.«

است.	 تکذیب	شده	 بارها	 و	 بارها	 اینترنت	 به	شبکه	ی	جهانی	 ایرانیان	 بحث	قطع	دسترسی	 روحانی،	 آمدن	حسن	 کار	 زمان	روی	 از	
همچنین	برای	نخستین	بار	وزرای	دولت	روحانی	به	صورت	رسمی	در	شبکه	های	اجتماعی	فیس	بوک	و	توییتر	فعالیت	می	کنند.	از	طرف	

دیگر	به	نظر	می	رسد	که	دولت	روحانی	در	مورد	راه	اندازی	اینترنت	ملی	یا	همان	شبکه	ملی	اطلاعات	به	شدت	مصمم	است.

با	توجه	به	گفته	های	وزیر	ارتباطات	در	دولت	حسن	روحانی	به	نظر	می	رسد	که	این	استراتژی	حکومت	ایران	در	پروژه	اینترنت	ملی	
اندکی	تغییر	کرده	است.	آنچه	از	تعریف	اولیه	شبکه	ملی	اطلاعات	به	دست	می	امد	این	بود	که	دسترسی	کاربران	به	اینترنت	جهانی	
قطع	خواهد	شد.	در	واقع	اینترنت	ملی	مانند	دیواری	بلند	بر	اطراف	ایران	تعریف	شده	بود.	اما	با	توجه	به	صحبت	های	مقامات	مسوول	
در	دولت	حسن	روحانی	به	نظر	می	رسد	که	در	این	دیوار	دروازه	هایی	باز	خواهد	ماند	تا	کاربران	بتوانند	از	آن	عبور	کنند	اما	همه		این	
دروازه	ها	تحت	شدیدترین	کنترل	های	امنیتی	مقامات	ایرانی	قرار	دارند	به	طوری	که	تلاش	بر	این	است	تا	همه	ارتباطات	کاربران	تحت	

نظر	قرار	گیرد	که	ابزار	های	این	کار	نیز	در	بستر	همین	شبکه	ی	ملی	اطلاعات	فراهم	شده	است.

مقامات	ایرانی	از	گفتن	اینکه	سرویس	های	بومی	امکان	رصد	کردن	ارتباطات	کاربران	ایرانی	را	به	دستگاه	های	دولتی	می	دهد،	پرهیز	
نمی	کنند.	برای	مثال	محمد	سلیمانی	رییس	سابق	سازمان	فناوری	اطلاعات	و	مجری	شبکه	ملی	اطلاعات	در	دولت	محمود	احمدی	نژاد	
که	در	زمان	انتشار	این	گزارش،	رییس	هیات	مدیره	اپراتور	چهارم	ارتباطی	)شرکت	ایرانیان	نت(	است	در	مصاحبه	ای48	در	تاریخ	30	
بهمن	1392	اعلام	کرد:	»نوعی	طرز	فکر	در	میان	کاربران	و	خصوصا	قشر	جوان	جا	افتاده	است	که	در	صورت	استفاده	از	خدمات	و	
سرویس	های	بومی	رصد	می	شویم	و	از	سوی	کاربر	نوعی	ترس	برای	استفاده	از	این	شبکه	ها	وجود	دارد	اما	واقعیت	این	است	که	تمامی	

فعالیت	های	کاربران	در	هرجایی	رصد	می	شود.«

تلقی	 کاربران	 حریم	شخصی	 به	 تجاوز	 را	 آن	 و	 ندارید	 مخالفتی	 کاربران	 شدن	 رصد	 با	 »یعنی	 که	 سوال	 این	 به	 پاسخ	 در	 سلمانی	
نمی	کنید«،	گفت:	»مطمئن	باشید	در	حال	حاضر	هم	کاربران	و	تمام	فعالیت	های	آنان	در	فضای	مجازی	دیده	می	شود	منتها	افراد	الان	
نمی	دانند	که	در	حال	رصد	شدن	هستند.	اما	اینکه	به	عنوان	شیوه	اعمال	نظارت	نمی	توان	از	آن	استفاده	کرد	به	این	دلیل	است	که	
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2۷
اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

در پاسخ به چنین نگرانی هایی، محمود واعظی وزیر ارتباطات دولت حسن روحانی با اطمینان دادن به مخالفان راهاندازی شبکه ملی 
اطلاعات از اینکه پس از راه اندازی این شبکه قطع اینترنت رخ نخواهد داد گفت: »اطمینان می دهم این موضوع هرگز اتفاق نخواهد 

افتاد.« به گفته وی شبکه ملی اطلاعات در سال ۹4 راه اندازی خواهد شد: »این شبکه باعث خواهد شد تا ظرفیت اینترنت که 7۰ 
گیگابایت بر ثانیه بود که تا اواخر سال آینده به 7۰۰ گیگابیت بر ثانیه خواهد رسید یعنی 1۰۰ برابر می شود.«

مشکل	حقوقی	دارد.	از	این	رو	یکی	دیگر	از	مشکلات	فضای	مجازی	کشورمان	این	است	که	در	حوزه	فضای	مجازی	قوانین	حقوقی	کم	
داریم.	بنابراین	به	لحاظ	حقوقی	باید	چارچوب	ها	تعریف	شود	و	همچنین	فرهنگ	سازی	کرد	تا	کاربران	مطلع	شوند	که	دیده	می	شوند.	

درواقع	در	بحث	رصد	کردن	مشکل	فنی	وجود	ندارد.«
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فیلترینگ اپلیکیشن های موبایل
و مجوز برای اپلیکیشن ها

از	دیگر	تغییراتی	که	هم	زمان	با	روی	کار	آمدن	دولت	حسن	روحانی	رخ	داد	رسیدن	موج	فیلترینگ	به	اپلیکیشن	های	دستگاه	های	
هوشمند	مانند	تلفن	و	تبلت	ها	بود.	در	دی	ماه	1392	اولین	اپلیکیشن	ارتباطی	دستگاه	های	هوشمند	به	نام	»وی	چت49«	با	دستور	
کارگروه	تعیین	مصادیق	مجرمانه	رایانه	ای	مسدود	شد.	دلایل	زیادی	برای	مسدود	کردن	این	سرویس	ارتباطی	که	در	بین	ایرانیان	بسیار	
محبوب	بود	عنوان	شده	است.	دلایلی	از	قبیل	عامل	طلاق	بودن50	یا	داشتن	ویژگی	people nearby	که	کمیته	تعیین	مصادیق	
مجرمانه	آن	را	مصداق	وارد	حریم	خصوصی	دیگران	شدن	دانسته	بود.این	ویژگی	به	کاربران	امکان	برقرای	تماس	با		سایر	کاربران	

اپلیکیشن	وی	چت	که	در	نزدیکی	آنها	هستند	را	می	دهد.

این	موج	فیلتر	کردن	اپلیکیشن	ها	به	وایبر،	تانگو	و	واتس	اپ	هم	رسید.	اما	عبدالصمد	خرم	آبادی51	دبیر	کارگروه	تعیین	مصادیق	محتوای	
مجرمانه	اینترنتی	در	15	فروردین	1393	به	خبرگزاری	دانشجویان	ایران	گفت	که	»این	فیلترینگ	ها	تا	زمان	تولد	و	در	دسترس	قرار	

گرفتن	اپ	های	بومی	مشابه	به	تعویق	افتاده	است.«

خرم	آبادی	گفت	که	اکثر	سرویس	های	موبایل	همچون	تانگو،	وایبر	و	وی	چت	این	قابلیت	را	دارند	که	اطلاعات	کشور	را	که	در	بین	
کاربران	رد	و	بدل	می	شود	را	»جمع	آوری،	تحلیل	و	در	اختیار	بیگانگان	قرار	دهند«.	با	این	حال	وزیر	ارتباطات	و	فناوری	اطلاعات	
ضمن	مخالفت	با	فیلتر	کردن	ابزای	های	VoIP	)تکنولوژی	که	برای	انتقال	صدا	و	تصویر	از	شبکه	های	مبتنی	بر	آی	.پی،	مانند	اینترنت	

استفاده	می	کند(	ابراز	داشته	بود	که	به	دلیل	تعداد	قابل	توجه	کاربران	این	سرویس	در	ایران،	موافق	چنین	تصمیمی	نیست.

اما	بعد	از	30	بهمن	1392	که	فیس	بوک	اعلام	کرد	واتس	اپ	را	خریداری	کرده	است،	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	اینترنت	
به	دلیل	ارتباط	واتس	اب	با	فیس	بوک	دستور	فیلترینگ	این	سرویس	را	داد	که	تا	کنون	با	حکم	حسن	روحانی	رییس	جمهور	فیلترینگ	

این	اپلیکیشن	انجام	نشده	است.

همچنین	گزارش	هایی	از	کاربران	دریافت	شده	که	نشان	می	دهد	از	تاریخ	10	تا	13	دی	ماه	1393	اپلیکیشن	وایبر	فیلتر	شده	بود.
نهایت	 در	 اقدام	 این	 به	 دولتی	 مقامات	 واکنش	های	 و	 بحث	های	 و	 واتس	اپ	 اپلیکیشن	 به	 کاربران	 دسترسی	 کردن	 مسدود	 پی	 در	
خبرگزاری	مهر	از	قول	یک	عضو	کارگروه	تعیین	مصادیق	مجرمانه	خبر52	داد	»با	توجه	به	نگرانی	رییس	جمهور	و	مسائلی	که	پیش	از	
این	مطرح	شده	بود،	یک	بار	دیگر	رای	گیری	صورت	گرفت	و	اعضا	به	این	نتیجه	رسیدند	که	فیلترینگ	واتس	آپ	متوقف	شود	و	در	کل	

فعلا	قراری	بر	مسدودیت	هیچ	یک	از	شبکه	های	اجتماعی	مبنی	بر	موبایل	نداریم«.

تلفن	های	هوشمند	صورت	می	گیرد	مدیر	سامانه	های	همراه	مرکز	 فیلترشدن	اپ	های	 با	 فیلترینگ	ها	و	مخالفت	هایی	که	 با	 همزمان	
رسانه	های	دیجیتال	از	الزامی	شدن	اخذ	مجوز	برای	اپلیکیشن	ها	و	برنامه	های	کاربردی	تلفن	همراه	خبر	داد.	میرسیاح	در	ششمین	
جشنواره	وب	و	موبایل	ایران	از	برنامه	های	در	دست	اقدام	مرکز	توسعه	فناوری	اطلاعات	و	رسانه	های	دیجیتال	برای	حفاظت	از	قانون	
کپی	رایت	در	حوزه	سامانه	های	همراه	اظهار	داشت:	»با	اتوماتیک	شدن	پروسه	ثبت	و	صدور	مجوز،	در	حوزه	سامانه	های	همراه	و	

نرم	افزارها،	ساماندهی	در	این	بخش	کلید	خورده	است.

http://www.khabaronline.ir/detail/329450/ict/comunication
http://www.khabaronline.ir/detail/329450/ict/comunication
http://www.khabaronline.ir/detail/329450/ict/comunication
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://isna.ir/fa/print/93011502517/<0646><0638><0631>-<0645><0633><0648><0648><0644><0627><0646>-<062F><0631><0628><0627><0631><0647>-<0641><06CC><0644><062A><0631>-<0648><0627><062A><0633>-<0627><067E>
http://itanalyze.com/news/2014/06/18/25170.php
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 پلیس فتا
در	تاریخ	3	بهمن	1389	نیروی	انتظامی،	پلیس	فضای	تولید	و	تبادل	اطلاعات	)فتا(	را	تاسیس	کرد.	سردار	اسماعیل	احمدی	مقدم	
فرمانده	نیروی	انتظامی	ایران	چند	روز	پس	از	اینکه	یکی	از	دانشمندان	هسته	ای	ایران	پس	از	ترور	مسلحانه	جان	خود	را	از	دست	
داد،	ضمن	خبر	دادن	از	شروع	به	کار	پلیس	فتا	اعلام53	کرد:	»در	حال	حاضر	تمام	اقدامات	تروریستی	از	طریق	فضای	مجازی	صورت	

می	گیرد،	به	نحوی	که	در	پرونده	شهید	علی	محمدی	نیز	تمام	طراحی	های	عملیاتی	و	مبادله	اطلاعات	بر	محور	اینترنت	بود.«	

مسعود	علی	محمدی	فیزیکدان	و	یکی	از	دانشمندان	هسته	ای	بود	که	در	تاریخ	22	دی	1388	ترور	شد.

احمدی	مقدم	با	اشاره	به	نقش	شبکه	های	اجتماعی	در	اعتراض	های	بعد	از	انتخابات	1388	گفت54	:	»شبکه	های	اجتماعی	اینترنتی	سال	
گذشته	هزینه	های	بسیاری	را	در	کشور	ما	تحمیل	کردند	که	به	علت	شایعه	پراکنی	و	شناختن	گروه	های	ضد	حکومتی	توسط	یکدیگر	

بود.«

بنابر	گزارش	ها	و	اظهارات	منابع	مختلفی	که	با	کمپین	صحبت	کرده	اند،	یکی	از	فعالیت	های		پلیس	فتا	بعد	از	تشکیل	رصد	کردن	
فعالیت	های	اینترنتی	فعالان	مدنی	و	سیاسی	و	در	برخی	موارد	احضار	و	دستگیری	افراد	به	خاطر	فعالیت	های	آنلاین	آنها	بوده	است.	
یکی	از	جنجالی	ترین	حوادثی	که	نام	پلیس	فتا	را	بیش	از	پیش	مطرح	کرد،	زمانی	بود	که	پس	از	دستگیری	ستار	بهشتی	وب	لاگ	
نویس	ساوه	ای،	35ساله،	او	در	جریان	بازجویی	بر	اثر	فشار	شکنجه	در	حین	بازجویی	جان	خود	را	از	دست	داد.	خانواده	مرحوم	بهشتی	
به	کمپین55	گفتند	این	وب	لاگ	نویس	که	درتاریخ	9	آبان	1391	توسط	پلیس	فتا	بازداشت	شد	زیر	شکنجه	پلیس	فتا	جان	خود	را	از	

دست	داده	است.

پلیس	فتا	که	به	عنوان	پلیس	سایبری	نیز	شناخته	می	شود	یکی	از	اهرم	های	فشار	بر	کاربران	و	شرکت	های	خدامات	اینترنتی	است.	به	
عنوان	نمونه	یک	شرکت	ارائه	کننده	خدمات	اینترنتی	افشا56	کرده	است	که	پلیس	فضای	تولید	و	تبادل	اطلاعات	ناجا	)فتا(	برای	اخذ	
اطلاعات	شخصی	یک	وبلاگر	اقدام	به	اعمال	فشار	غیرقانونی	کرده	است.	این	شرکت	مدعی	شده	است	که	برای	ارائه	نکردن	این	اطلاعات	

نهادهای امنیتی و کاربران اینترنتی

بنابر گزارش ها و اظهارات منابع مختلفی که با کمپین 
صحبت کرده اند، یکی از فعالیت های پلیس فتا بعد از 
تشکیل رصد کردن فعالیت های اینترنتی فعالان مدنی 
و سیاسی و در برخی موارد احضار و دستگیری افراد به 
خاطر فعالیت های آنلاین آنها بوده است.

http://www.donya-e-eqtesad.com/news/640615/
http://www.donya-e-eqtesad.com/news/640615/
http://www.bbc.co.uk/persian/iran/2011/01/110123_l39_cyberpolice_iran_ahmadimoghadam.shtml
http://www.bbc.co.uk/persian/iran/2011/01/110123_l39_cyberpolice_iran_ahmadimoghadam.shtml
http://persian.iranhumanrights.org/1392/04/sattar_mother/
http://persian.iranhumanrights.org/1392/04/sattar_mother/
http://persian.iranhumanrights.org/1393/02/bayan-fata/
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تصویر نامه  پلیس فتا به شرکت بیان که در آن پلیس فتا از شرکت درخواست می کند
 اطلاعات یک بلاگ نویس به همراه جزییات فعالیت وی را در اختیار پلیس فتا قرار دهند.

به	سازمانی	که	مطابق	قانون	شرایط	کسب	این	اطلاعات	را	ندارد	مقاومت	کرده	است.

شرکت	بیان	در	تهران	در	تاریخ	1۷	اردیبهشت	1393	خود	برای	کاربران	خود	نوشت:	»پایبندی	به	رسالت	بیان	در	حفظ	حریم	خصوصی	
کاربران،	نیازمند	تخصص	در	دو	حوزه	فنی	و	حقوقی	است.	از	این	رو	یکی	از	جنبه	های	کاری	سخت،	وقت	گیر	و	پرهزینه	در	شرکت	بیان	
فعالیت	های	تخصصی	واحد	حقوقی	شرکت	است.	فعالیت	های	مستمری	که	کاربران	ما	عموما	از	آن	بی	خبرند.	مکاتبات	زیر	نمونه	ای	از	

این	تلاش	ها	برای	صیانت	از	حقوق	کاربران	بیان	است.«

در	نوشته	شرکت	بیان	متن	و	تصویر	چهار	نامه	که	بین	پلیس	فتا	و	شرکت	بیان	رد	و	بدل	شده	است	منتشر	شده	است.	در	نامه	مورخ	
اول	اردیبهشت	1393،	پلیس	فتا	از	مدیریت	این	شرکت	می	خواهد	تا	به	قید	فوریت	مشخصات	مربوط	به	سوابق	فعالیت	یک	کاربر	را	

»جهت	بهره	برداری	لازم	به	این	پلیس«	اعلام	دارد.

  ارتش سایبری

ذوالنور،	 مجتبی	 گفته	می	شود	که	طرح	تشکیل	ارتش	سایبری	در	سال	4831	در	سپاه	پاسداران	جمهوری	اسلامی	مطرح	شد.		
جانشین	وقت	نماینده	رهبر	ایران	در	سپاه	پاسداران،	تلویحا	وابستگی	»ارتش	سایبری	ایران«	به	حکومت	جمهوری	اسلامی	را	تأیید	

کرده	بود.

مجتبی	ذوالنور	جانشین	نماینده	رهبری	ایران	در	سپاه	پاسداران،	در	گفت	و	گو	با	هفته	نامه	نه	دی	گفته	بود5۷	که	ایران	در»نبرد	
سایبری«	نوپاست،	اما	با	استفاده	از	»ارتش	سایبری«	توانسته	است	که	در	»هک	کردن،	ناکارآمد	کردن	و	فیلترینگ	سایت	های	دشمن«	

موفقیت	هایی	به	دست	آورد.

ابراهیم	جباری،	فرمانده	سپاه	علی	بن	ابیطالب	در	قم	نیز	طی	گفتگویی	که	در	تاریخ		30	اردیبهشت	1389	با	فارس	نیوز58	داشته	با	
اشاره	به	تشکیل	ارتش	سایبری	سپاه	پاسداران	گفته	بود:	»سپاه	موفق	به	تشکیل	یک	ارتش	سایبری	شده		و	امروز	ارتش	سایبری	سپاه	

دومین	ارتش	سایبری	در	دنیاست«.

http://www.bbc.co.uk/persian/iran/2011/09/110906_l39_mehdi-sarami_iran_cyber_armi.shtml
http://www.bbc.co.uk/persian/iran/2011/09/110906_l39_mehdi-sarami_iran_cyber_armi.shtml
http://www.bbc.co.uk/persian/iran/2011/09/110906_l39_mehdi-sarami_iran_cyber_armi.shtml
http://www.bbc.co.uk/persian/iran/2011/09/110906_l39_mehdi-sarami_iran_cyber_armi.shtml
http://www.farsnews.com/newstext.php?nn=8902300353
http://www.farsnews.com/newstext.php?nn=8902300353
http://www.farsnews.com/newstext.php?nn=8902300353
http://www.farsnews.com/newstext.php?nn=8902300353
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تصویر وب سایت رادیو زمانه بعد از هک شدن توسط ارتش سایبری.

سردار	علی	فضلی	نیز	در	مصاحبه	با	خبرگزاری	مهر59	در	22	اسفند	ماه	88	رسما		وجود	بخش	سایبری	سپاه	پاسداران	انقلاب	اسلامی	
را	تایید	کرد	و	گفت	این	گروه	از	»متخصصین	بسیج	اساتید،	دانشجویی،	طلاب	و	بسیج	خواهران«	تشکیل	شده	است«.	وی	هدف	این	

گروه	را	مقابله	با	»هجمه	ی	سایبری	وارد	شده	از	سوی	دشمن«	اعلام	کرد.

درست	چند	روز	قبل	از	صحبت	های	سردار	فضلی،	غلامرضا	جلالی	رییس	سازمان	پدافند	غیرعامل	ایران	با	اعلام	اینکه	بزودی	»قرارگاه	
جنگ	سایبری	جمهوری	اسلامی«	راه	اندازی	خواهد	شد	از	هکر	های	با	»حسن	نیت«	دعوت	به	همکاری	کرده	بود.

این	گروه	با	هک	کردن	و	قرار	دادن	عنوان	خود	بر	روی	سایت	هایی	که	به	آنها	حمله	کرده	بود	مسوولیت	حمله	به	وب	سایت	هایی	مانند	
رادیو	زمانه،	موج	سبز	آزادی،	توییتر60	،	بایدو)موتور	جستجوی	چینی(،	خبرنامه	امیرکبیر	و	جرس	را	نام	برد.

نوع	دیگر	حمله	هایی	که	این	گروه	از	آن	استفاده	می	کند	تولید	بات	نت)Botnet(	است.	به	گزارش	61zdnet.com	این	گروه	اقدام	به	
تولید	بات	نت	برای	سیستم	عامل	ویندوز	کرده	بود	که	حدود	20	میلیون	سیستم	را	آلوده	کرده	بود.

بازداشت	و	زندانی	فعالان	حوزه	اینترنتی	یکی	از	اقداماتی	است	که	طی	سال	های	گذشته	روز	به	روز	شدت	بیشتری	پیدا	کرده	است.	
دستگیری	عوامل	وب	سایت	نارنجی	و	همچنین	بازداشت	فعالان	سایبری		و	یا	مسدود	کردن	برخی	وب	سایت	ها		نمونه	ای	از	چنین	

برخوردهایی	است.

  برخورد های امنیتی با فعالین سایبری
سایت	نارنجی	عمدتا	در	زمینه		تحلیل	گجت	ها	و	ابزارهای	جدید	در	دنیایی	تکنولوژی	فعالیت	می	کرد.	این	سایت	در	خبر	گوتاهی	که	
در	تاریخ	12	آذر	1392	روی	وب	سایت	خود	قرار	داد	اعلام	کرد	که	اعضای	این	سایت	توسط	سپاه	پاسداران	بازداشت	شدند	و	بازداشت	
شده	ها	را	علی	اصغر	هنرمند،	عباس	واحدی،	علی	رضا	وزیری،	نسیم	نیکمهر،	ملیحه	نخعی،	محمدحسین	موسی	زاده	و	سارا	سجادپور	از	

اعضای	تیم	فنی	و	تحرییه	نارنجی	معرفی	کرده	بود.

http://digarban.com/node/659
http://digarban.com/node/659
http://digarban.com/node/659
http://digarban.com/node/659
http://thelede.blogs.nytimes.com/2009/12/18/twitter-hacked-by-iranian-cyber-army/?_php=true&_type=blogs&_r=0
http://thelede.blogs.nytimes.com/2009/12/18/twitter-hacked-by-iranian-cyber-army/?_php=true&_type=blogs&_r=0
http://www.zdnet.com/blog/security/iranian-cyber-army-building-botnet-with-exploit-kit/7561
http://www.zdnet.com/blog/security/iranian-cyber-army-building-botnet-with-exploit-kit/7561
https://en.wikipedia.org/wiki/Botnet
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دقایقی بعد از بازداشت اعضای وب سایت نارنجی،  این وبسایت در خبری کوتاه اعلام کرد
 نویسنده های این وب سایت توسط سپاه بازداشت شدند.

دقایقی	بعد	از	بازداشت	اعضای	وب	سایت	نارنجی،		این	وبسایت	در	خبری	کوتاه	اعلام	کرد	نویسنده	های	این	وب	سایت	توسط	سپاه	
بازداشت	شدند.

	
نارنجی	در	سال	1389	برنده	عنوان	بهترین	سایت	اطلاع	رسانی	در	سومین	جشنواره	آنلاین	وب	سایت	های	ایران	و	در	سال	91	برنده	

جایزه	بهترین	وبلاگ	فارسی	از	نگاه	دویچه	وله	شد.

روابط	عمومی	سپاه	کرمان	روز	یک	شنبه	اول	دی	ماه	ضمن	تایید	خبر	بازداشت	این	افرد	اعلام	کرد	نیروهای	سایبری	اطلاعات	سپاه	
ثاراله	استان	کرمان	طی	یک	عملیات	فنی	و	گسترده	در	فضای	مجازی	تعداد	9	سایت	و	پایگاه	اصلی،	به	گفته	این	روابط	عمومی	معاند	

با	نظام	اسلامی	را	هک	کردند.

خبرگزاری	»فارس«	با	اعلام	این	خبر62	به	نقل	از	اطلاعات	سپاه	ثاراله	استان	کرمان	مدعی	شد:	»این	پایگاه	های	معاند	که	با	هزینه	
میلیونی	و	حمایت	فتنه	گران	داخلی	طراحی	شده	بودند	به	طور	کامل	از	دسترس	خارج	شدند.«

به	گزارش	این	خبرگزاری	سایت	هایی	که	در	استان	کرمان	هک	شدند	عبارتند	از	ندای	سبز	آزادی،	سبزنامه،	نوروز،	استان	بان،	سی	میل،	
نوگام،	ایران	آپی	نیون	و	دگرواژه.

اعضای	سایت	نارنجی	مجبور	به	اعتراف	تلویزیونی63	شدند	و	پس	از	ماه	ها	این	افراد	به	قید	وثیقه	آزاد	شدند	و	در	زمان	انتشار	این	
گزارش	در	انتظار	دادگاه	به	سر	می	برند.	

دادستان	عمومی	و	انقلاب64	کرمان	روز	29	خرداد	ماه	اعلام	کرد	که	یازده	نفر	از	فعالان	سایبری	شهر	کرمان	در	دادگاهی	از	یک	تا	11	
سال	زندان	محکوم	شدند.	یدالله	موحد	اگرچه	نام	متهمان	و	شعبه	دادگاه	را	در	این	خبر	مسکوت	گذاشت	اما	اشاره	کرد	که	این	11	
زندانی	مربوط	به	پرونده	»پات	شرق	گواشیر«	بوده	اند.		شرکت	فن	آوری	پات	شرق	گواشیر	نام	شرکت	مالک	وب	سایت	نارنجی	است	که	
هفت	نفر	از	کارکنان		آن		درآذر	ماه	1392	دستگیر	شدند.		با	این	حال	هنوز	از	هویت	چهار	نفر	دیگر	این	پرونده	که	دادستان	کرمان	

از	آن	صحبت	کرده	اطلاعی	در	دست	نیست.

http://www.mashreghnews.ir/fa/news/272262/<0647><06A9>-<06A9><0631><062F><0646>-<0686><0646><062F>-<0633><0627><06CC><062A>-<0645><0639><0627><0646><062F>-<062A><0648><0633><0637>-<0633><067E><0627><0647>
http://www.mashreghnews.ir/fa/news/272262/<0647><06A9>-<06A9><0631><062F><0646>-<0686><0646><062F>-<0633><0627><06CC><062A>-<0645><0639><0627><0646><062F>-<062A><0648><0633><0637>-<0633><067E><0627><0647>
http://www.mashreghnews.ir/fa/news/272262/<0647><06A9>-<06A9><0631><062F><0646>-<0686><0646><062F>-<0633><0627><06CC><062A>-<0645><0639><0627><0646><062F>-<062A><0648><0633><0637>-<0633><067E><0627><0647>
http://www.mashreghnews.ir/fa/news/272262/<0647><06A9>-<06A9><0631><062F><0646>-<0686><0646><062F>-<0633><0627><06CC><062A>-<0645><0639><0627><0646><062F>-<062A><0648><0633><0637>-<0633><067E><0627><0647>
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://www.iranhumanrights.org/2013/12/one-week-after-arrest-detained-internet-technologists-appear-handcuffed-on-tv/
http://persian.iranhumanrights.org/1393/03/cyber-activists/
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همچنین	به	گزارش	وب	سایت	جرس65،	مسلم	بوشهریان	یک	فعال	اینترنتی،	روز	دوم	بهمن	ماه	امسال	هنگام	ورود	به	فرودگاه	بین	
المللی	تهران،	توسط	ماموران	حفاظت	اطلاعات	سپاه	بازداشت	و	به	محلی	نامعلوم	منتقل	شده	است.

این	در	شرایطی	است	که	وی	طی	ماههای	اخیر	در	چین	مشغول	به	تحصیل	بوده	و	از	فعالان	حوزه	اینترنت	و	شبکه	های	اجتماعی	به	
شمار	می	رفت.	هنوز	از	دلیل	بازداشت،	محل	نگهداری	و	سرنوشت	این	فعال	سایبری	خبری	منتشر	نشده	و	مراجعات	مکرر	خانواده	وی	

به	مراجع	قضایی،	نتیجه	ای	در	بر	نداشته	است.

هم	زمان	ساسان	و	سیاوش	جنتیان	و	رضا	آلناصر،	سه	فعال	در	شبکه	های	اجتماعی	نیز،	روز	شنبه	پنجم	بهمن	ماه،	در	مشهد	بازداشت	
شدند.	گزارش	منابع	خبری	حاکی	از	آن	است	که	این	سه	فعال	اینترنتی،	روز	شنبه	هنگام	خروج	از	خوابگاه	دانشگاه،	توسط	دو	دستگاه	

خودروی	پژوی	سفید	رنگ	متوقف	و	توسط	چند	مامور	مسلح	و	مجهز	به	بیسیم	به	زور	سوار	خودرو	می	شوند.

دانشجویی	بوده،	و	ساسان	جنتیان	نیز،	از	فعالان	دانشجویی	 سیاوش	جنتیان	دانشجوی	دانشگاه	آزاد	مشهد	و	از	فعالان	وبلاگی	– 
بازداشتی	در	جریان	حوادث	بعد	از	انتخابات	سال	88	می	باشد.

رضا	آلناصر،	نویسنده	وبلاگ	»کنکاش«	نیز،	پیش	از	این	مورد	احضار	و	تذکر	توسط	نهادهای	امنیتی	در	خوزستان	قرار	گرفته	بود.

همچنین	در	تاریخ	8	خرداد	بنا	به	گزارش	کمپین66	هشت	فعال	اینترنتی	که	توسط	بخش	سایبری	سپاه	پاسداران	بازداشت	شده	بودند	
در	مجموع	به	123	سال	زندان	محکوم	شدند.

 از کار افتادن سایت »فیلترشد« زیر فشارهای امنیتی
کمپین	بین	المللی	حقوق	بشر	در	ایران	مطلع	شده	که	سایت	»فیلترشد6۷«	که	توسط	مجموعه	ی	لایف	وب68	با	هدف	بررسی	دقیق	
عملکرد	کمیته	فیلترینگ	و	جمع	آوری	اطلاعات	در	خصوص	تعداد	سایت	های	فیلتر	شده	و	اینکه	هرکدام	درچه	زمینه	ای	تولید	محتوا	
می	نموده	اند	راه	اندازی	شده	بود،	مدت	کوتاهی	پس	از	آغاز	به	فعالیت	آنها	در	تاریخ	21	دی	ماه	1392،	زیر	فشار	نیروهای	امنیتی	از	

دسترس	خارج	و	فعالیت	های	آنها	متوقف	شد.	

مجموعه		لایف	وب	با	بیان	اینکه	هدف	آنها	به	دست	آوردن	یک	دید	کلی	از	عملکرد	کمیته	فیلترینگ	است	این	وب	سایت	را	اره	اندازی	
کرده	بود.

وب	لاگ	فیلترشد	همچنان	در	دسترس	است	اما	از	تاریخ	21	دی	ماه	1392	تا	زمان	تهیه		این	گزارش	به	روز	نشده	است.	»فیلترشد«	
تا	قبل	از	اینکه	از	دسترس	خارج	شود،	40955	سایت	فیلتر	شده	را	رسد	و	ثبت	کرده	بود.	

http://www.rahesabz.net/story/79977/
http://www.rahesabz.net/story/79977/
http://www.rahesabz.net/story/79977/
http://www.rahesabz.net/story/79977/
http://www.rahesabz.net/story/79977/
http://www.rahesabz.net/story/79977/
http://www.iranhumanrights.org/2014/05/facebook-sentence/
http://www.iranhumanrights.org/2014/05/facebook-sentence/
http://filtershod.com/
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مذاکره با گوگل برای قبول سیاست های ایران
 و انتقال به داخل کشور

مقامات	ایرانی	نه	تنها	خود	اقدام	به	فیلتر	کردن	محتوای	اینترنتی	می	کنند	بلکه	از	شرکت	های	ارایه	کننده	خدمات	نیز	می	خواهند	تا	با	
قبول	سیاست	های	حکومت	ایران	با	آنها	همکاری	کنند.	محمود	خسروی	مدیرعامل	شرکت		ارتباطات	زیرساخت	در	تاریخ	5	دی	1392	
اعلام	کرد69	که	مذاکراتی	را	از	طریق	وزارت	فرهنگ	وارشاد	اسلامی	و	سازمان	فناوری	اطلاعات	ایران	با	سایت	های	بزرگ	از	جمله	گوگل	

شروع	کردند	که	بر	دو	محور	آمدن	به	ایران	و	قبول	سیاست	های	ایران	بوده	است.

تا	کنون	شرکت	گوگل	پاسخی	رسمی	و	عمومی	به	این	درخواست	نداده	است.

همزمان	با	چنین	مذاکراتی،	در	سال	جاری	دست	کم	دو	بار	شرکت	گوگل۷0	به	کاربران	خود	درباره	حمله	ی	سازمان	یافته	ی	دولتی	به	
حساب	های	جی	میل	کاربران	ایرانی	هشدار	داد.	بر	اساس	تعریفی	که	شرکت	گوگل	از	این	پیام	هشدار	ارائه	داده	معنی	این	حمله	این	
است	که	بر	اساس	بررسی	اطلاعاتی	که	کاربران	از	حمله	به	حسابهای	خود	در	اختیار	آنها	قرار	دادند،	پی	به	این	موضوع	برده	اند	که	حمله	

توسط	هکرهای	دولتی	صورت	گرفته	و	نه	هکرهای	عادی.

هکرها	اصولا	در	پی	دستیابی	به	اطلاعات	شخصی	و	جاسوسی	کردن	از	کاربران	هستند.	در	مورد	هکرهای	دولتی	این	خطر	وجود	دارد	
که	با	جمع	آوری	اطلاعات	فعالان	حقوق	بشر	و	جاسوسی	از	آنها،	این	فعالین	به	زندان	افتاده	و	تحت	شکنجه	قرار	بگیرند.

http://www.irdiplomacy.ir/fa/page/1926573/<0645><0630><0627><06A9><0640><0631><0647>+<0628><0640><0627>+<06AF><0648><06AF><0644>+<0628><0640><0631><0627><06CC>+<0641><0639><0627><0644><06CC><0640><062A>+<062F><0631>+<0627><06CC><0640><0631><0627><0646>.html
http://www.irdiplomacy.ir/fa/page/1926573/<0645><0630><0627><06A9><0640><0631><0647>+<0628><0640><0627>+<06AF><0648><06AF><0644>+<0628><0640><0631><0627><06CC>+<0641><0639><0627><0644><06CC><0640><062A>+<062F><0631>+<0627><06CC><0640><0631><0627><0646>.html
http://www.irdiplomacy.ir/fa/page/1926573/<0645><0630><0627><06A9><0640><0631><0647>+<0628><0640><0627>+<06AF><0648><06AF><0644>+<0628><0640><0631><0627><06CC>+<0641><0639><0627><0644><06CC><0640><062A>+<062F><0631>+<0627><06CC><0640><0631><0627><0646>.html
http://www.irdiplomacy.ir/fa/page/1926573/<0645><0630><0627><06A9><0640><0631><0647>+<0628><0640><0627>+<06AF><0648><06AF><0644>+<0628><0640><0631><0627><06CC>+<0641><0639><0627><0644><06CC><0640><062A>+<062F><0631>+<0627><06CC><0640><0631><0627><0646>.html
http://googlepersianblog.blogspot.com/2013/06/blog-post.html
http://googlepersianblog.blogspot.com/2013/06/blog-post.html
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تحریم های دیجیتال

به	دنبال	اعلام	تحریم	های	اقتصادی	علیه	ایران	از	سال	2010	به	بعد	که	توسط	شورای	امنیت	سازمان	ملل	و	همچنین	تحریم	های	یک	
طرفه	آمریکا	اعمال	شده	است،	نقل	و	انتقالات	مالی	و	برخی	فن	آوری	های	ارتباطی	با	افراد	و	شرکت	های	ایرانی	با	مجازات	دولت	آمریکا	
مواجه	می	شود.	یکی	از	تاثیرات	این	تحریم	ها	بر	روی	شرکت	های	ارائه	کننده	خدمات	اینترنتی	است	که	کاربران	ایرانی	را	از	استفاده	از	
برخی	از	خدمات	آنها	محروم	می	کند.	با	وجود	رفع	اینگونه	تحریم	ها،		هنوز	محدودیت	هایی	از	جمله		عدم	توانایی	کاربران	ایرانی	برای	
باز	کردن	حساب	ایمیل	در	یاهو	وجود	دارد.	پیشتر	کمپین	بین	المللی	حقوق	بشر	در	ایران	به	همراه	نه	سازمان	مدافع	حقوق	بشر	و	
آزادی	اینترنت	در	نامه	ای	به	شرکت	یاهو۷1،	از	این	شرکت	بزرگ	خواسته	اند	تا	به	محدودیت	های	کاربران	برای	استفاده	از	خدمات	آن	

در	داخل	ایران	خاتمه	دهند.

البته	به	دنبال	ماه	ها	تلاش	فعالان	حقوق	بشر	و	آزادی	اینترنت	برای	لغو	این	تحریم	های	مرتبط	با	تبادلات	پولی	ایرانیان	برای	خرید	
تجهیزات	و	سرویس	های	اینترنت،	وزارت	خزانه	داری	دولت	اوباما	با	پاسخ	مثبت	به	فعالین	اینترنتی	و	حقوق	بشر،	با	صدور	یک	مجوز	
عمومی	برای	ارتباطات	شخصی)Personal Communications(،	خرید	اقلام	یاد	شده	در	این	زمینه	را	برای	ایرانیان	امکان	پذیر	
کرد.	به	موجب	این	مجوز	عمومی	خرید	نرم	افزارها،	اپلیکیشن	های	موبایل،	سخت	افزارهای	گوشی	های	تلفن	همراه	،	رایانه	های	شخصی	
و	همچنین	پرداخت	برای	میزبانی	وب	سایت	و	مواردی	از	این	دست	از	دایره	رژیم	تحریم	خارج	شد۷2		تا	شهروندان	ایرانی	به	خرید	این	

تجهیزات	و	خدمات	بپردازند.

از	سپتامبر	2013	شرکت	یاهو	شرایط	ثبت	پست	الکترونیکی	خود	برای	کاربران	جدید	را	تغییر	داد۷3	و	از	کاربران	جدید	خواست	تا	
برای	حساب	های	جدید	خود	یک	شماره	تلفن	ارائه	کنند.	پیش	شماره	های	تلفن	چندین	کشور	تحت	تحریم	توسط	آمریکا،	شامل	ایران،	
در	فهرست	کشورها	حذف	شده	بود.	در	نتیجه،	ثبت	نام	کنندگان	جدید	ایرانی	برای	استفاده	از	خدمات	پست	الکترونیکی	و	سرویس	

امنیتی	تایید	هویت	دو	مرحله	ای	که	باعث	ارتقا	امنیت	کاربران	می	شود،	محروم	بودند.

دسترسی	کاربران	ایرانی	به	بازار	اپ	های	جهانی	مانند	اپ	استور	اپل	و	یا	مایکروسافت	همچنان	مسدود	است	و	کاربران	برای	دسترسی	
http://	مانند	شده	ایجاد	ایران	داخل	در	که	های	سایت	وب	از	یا	و	کنند	استفاده	Third party	از	هستند	مجبور	جهانی	های	اپ	به
cafebazaar.ir	استفاده	کنند.	نصب	به	روش	Third party	،	روشی	است	که	کارشناسان	امنیت	دیجیتال	هرگز	توصیه	نمی	کنند،	

چرا	که	چنین	روشی	باعث	باز	شدن	در	به	روی	ویروس	ها	و	بدافزار	ها	خواهد	شد.

این	تحریم	ها	باعث	می	شود	تا	کاربران	ایرانی	مورد	سواستفاده	مالی	نیز	قرار	بگیرند.	به	عنوان	نمونه	وب	سایت	www.apid.ir	اقدام	به	
فروش	به	گفته		خودشان	»قانونی«	شناسه	اپل	)Apple ID(	به	قیمت	بین	هزار	تا	دو	هزار	تومان	به	شهروندان	ایرانی	می	کند.	شناسه	
اپل	در	تمام	دنیا	رایگان	است	و	فقط	به	دلیل	اینکه	نام	ایران	در	بین	فهرست	کشورهای	وب	سایت	اپل	نیست،		کاربران	قادر	نیستند	تا	

با	نشانی	خود	در	ایران	برای	خود	یک	آی	.دی	رایگان	ایجاد	کنند.

http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://www.iranhumanrights.org/wp-content/uploads/Iran-YahooLetter-FINAL.pdf
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1392/11/gl-treastury/
http://persian.iranhumanrights.org/1393/06/yahoo-iran/
http://persian.iranhumanrights.org/1393/06/yahoo-iran/
http://persian.iranhumanrights.org/1393/06/yahoo-iran/
http://cafebazaar.ir/
http://apid.ir/
http://apid.ir/
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در	حالیکه	حسن	روحانی	با	برنامۀ	صریحی	برای	ترویج	آزادی	اینترنت	در	انتخابات	ریاست	جمهوری	ایران	شرکت	کرد،	یک	سال	پس	
از	به	قدرت	رسیدن	وی	به	عنوان	رییس	جمهور	ایران	پیشرفت	بسیار	کمی	در	این	زمینه	حاصل	شده	است.	درواقع،	همانطور	که	این	
گزارش	نشان	میدهد،	توسعۀ	اینترنت	ملی	در	ایران	تداوم	یافته	است،	فیلتر	کردن	برنامه	های	کاربردی	تلفنهای	همراه	افزایش	یافته،	

و	آزار	و	اذیت	فعالان	اینترنتی	و	متخصصان	فن		آوری	اطلاعات	نیز	شدت	یافته	است.

سیاستهای	روحانی	تاکنون	نشان	داده	است	که	او	روی	پیشبرد	اهداف	سیاست	خارجی	خود	)مشخصا	مذاکرات	هسته	ای	5+1(	متمرکز	
مانده	و	بنابراین	تمایلی	به	استفادۀ	همزمان	از	سرمایه	های	محدود	سیاسی	خود	برای	مسایل	داخلی	نداشته	است.	

با	این	حال	اگرچه	سخنان	وی	ترجمانی	در	اخذ	سیاستهای	مستحکم	نداشته	است،	حسن	روحانی	در	خصوص	موضوع	آزادی	اینترنت	
از	سایر	مسایل	داخلی	بیشتر	سخن	گفته	است،.عمدتا	به	دلیل	اینکه	دسترسی	به	اینترنت	)مانند	مذاکرات	هسته	ای	که	به	انزوای	بین	
المللی	کشور	پایان	خواهند	داد(	بخشی	حیاتی	از	اهداف	مهم	سیاستهای	او	برای	تجدید	حیات	اقتصادی	و	نوسازی	کشور	را	تشکیل	

میدهند.	

حسن	روحانی	از	زمان	مبارزات	انتخاباتی	تا	پس	از	انتخاب	شدن	به	عنوان	رئیس	جمهور،	در	نوبت	های	مختلف	و	در	سخنان	خود	از	
دسترسی	آزاد	شهروندان	به	اینترنت۷4	دفاع	کرده	است.	او	در	تاریخ	28	شهریور	1392	در	خصوص	آزادی	دسترسی	کاربران	ایرانی	به	
اینترنت	به	شبکه	5۷NBC	گفت:	»دیدگاه	دولت	این	است	که	مردم	باید	به	تمام	اطلاعات	جهان	دسترسی	داشته	باشند.	دیدگاه	های	

ما	در	این	مورد	باید	بر	حفظ	هویت	ملی	و	اخلاقیات	ما	مبتنی	باشد.«	

دولت حسن روحانی و آزادی اینترنت

علی جنتی وزیر فرهنگ وارشاد اسلامی: »فیسبوک 
یک شبکه اجتماعی است و به نظرم از مصادیق مجرمانه 

به شمار نمیرود و کسانی که در آن هستند ارتباطات 
سالم و درستی دارند. بنده در فیسبوک حضور دارم و 

کسانی که با من در داخل و خارج کشور ارتباط دارند 
در این روزها بحث عاشورا و مسائل مختلف آن را 

مطرح می کنند.« )خبرگزاری فارس، ۲4 آبان ۱۳۹۲(

http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://persian.iranhumanrights.org/1392/10/rouhani-internet/
http://www.farsnews.com/newstext.php?nn=13920628000639
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آقای	روحانی	همچنین	در	خصوص	شبکه	های	اجتماعی،	از	ضرورت	دسترسی	شهروندان	به	این	شبکه	ها	دفاع	کرده	است.	برای	مثال	
وی	در	همان	مصاحبه	گفت:	»شبکه	ها	نقش	مهمی	دارند.	در	دوران	انتخابات	من	ستاد	قوی	نداشتم	اما	همه	طرفداران	من	و	همه	
حامیان	من	خصوصا	جوانان	از	این	شبکه	ها	استفاده	می	کردند.	الان	هم	از	این	شبکه	ها	استفاده	می	کنند	حتی	از	طریق	این	شبکه	ها	
نظارت	می	کنند	بر	کار	دولت.	من	از	فعالیت	همه	جوانان	و	از	جمله	نظارت	برکار	دولت	خوشحالم	البته	خودم	به	شخصه	برنامه	خاصی	

در	شبکه	های	اجتماعی	ندارم،	ولی	طرفداران	من	برنامه	های	متنوعی	دارند«.

طی	یک	سال	گذشته،	برخی	از	مقامات	کابینه	حسن	روحانی	نیز	از	دسترسی	مردم	به	شبکه	های	اجتماعی	دفاع	کرده	اند.	برای	مثال	در	
24	آبان	1392	علی	جنتی	وزیر	ارشاد	اسلامی	به	خبرگزاری	فارس۷6	گفت:		»فیس	بوک	یک	شبکه	اجتماعی	است	و	به	نظرم	از	مصادیق	
مجرمانه	به	شمار	نمی	رود	و	کسانی	که	در	آن	هستند	ارتباطات	سالم	و	درستی	دارند.	بنده	در	فیس	بوک	حضور	دارم	و	کسانی	که	با	من	

در	داخل	و	خارج	کشور	ارتباط	دارند	در	این	روزها	بحث	عاشورا	و	مسائل	مختلف	آن	را	مطرح	می	کنند.«	

تعیین	 نقش	 دولت	 اینترنتی	می	کنند،	عملا	 فیلترینگ	وب	سایت	های	 به	 اقدام	 که	 مختلفی	 نهادهای	 ترکیب	 علت	 به	 وجود	 این	 با	
کننده	ای	در	این	موضوع	ندارد.	به	علاوه	پس	از	اظهار	نظرهای	مقامات	دولت	حسن	روحانی	درحمایت	از	استفاده	مردم	از	شبکه	های	
از	مخالفت	توسط	محافظه	کاران	و	موافقان	فیلترکردن	 از	این	شبکه	های	اجتماعی،	موجی	 اجتماعی	و	همچنین	استفاده	خود	آنها	

شبکه	های	اجتماعی	علیه	دولت	به	راه	انداخته	شد.	

علی	جنتی	در	نشستی	با	فعالان	رسانه	های	دیجیتال	در	خصوص	توانایی	دولت	در	رفع	فیلتر	از	فیس	بوک	تصریح۷۷	کرد:	»موضوع	رفع	
فیلتر	فیس	بوک	مربوط	به	کمیته	فیلترینگ	می	شود	و	این	مجموعه	هم	مستقیما	زیر	نظر	این	وزارتخانه	نیست	و	تنها	یک	نماینده	در	
این	کمیته	دارد.	برای	بررسی	این	موضوع	باید	با	اعضای	این	کمیته	صحبت	کنیم	که	نه	تنها	فیس		بوک	بلکه	سایر	شبکه	های	اجتماعی	

نیز	قابل	دسترسی	باشد	و	قید	غیرقانونی	برداشته	شود.«

در	11	اسفند	سال	92	علی	جنتی	گفت	که	»لغو	فیلتر	فیس	بوک	جزو	مواردی	است	که	پس	از	مدت	زمانی	حل	خواهد	شد«.	در	11	
اردیبهشت	93	نیز،	محمودواعظی،	وزیر	ارتباطات	و	فن	آوری	اطلاعات	گفت۷8:	»فقط	15	درصد	از	محتوای	فیس	بوک	به	مطالب	و	
تصاویر	غیرقابل	استفاده	در	ایران	اختصاص	دارد	و	بقیه	آن	مفید	و	براحتی	در	داخل	کشور	قابل	استفاده	و	درعین	حال	قابل	مدیریت	

است.«

احمدعلم الهدی امام جمعه مشهد: »مگر این دولت، دولت همین رییس جمهور نیست، مگر مجلس به این دولت رای نداده و آیا آنها به 
شما رای داده اند که فیلترشکن فیسبوک شوید؟ اینکه شما می گویید فیس بوک 15 درصداش زهر است، آیا باید فیلترینگش شکسته 

شود و راه برای دشمنان خدا باز شود؟«

http://www.farsnews.com/newstext.php?nn=13920824000069
http://www.farsnews.com/newstext.php?nn=13920824000069
http://www.mehrnews.com/detail/news/2169418
http://www.asriran.com/fa/news/333701/<0648><0632><06CC><0631>-<0627><0631><062A><0628><0627><0637><0627><062A>-<0641><06CC><0633>-<0628><0648><06A9>-<062F><0631>-<062F><0627><062E><0644>-<06A9><0634><0648><0631>-<0642><0627><0628><0644>-<0645><062F><06CC><0631><06CC><062A>-<0627><0633><062A>
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یک	روز	پس	از	اظهار	نظر	وزیر	ارتباطات،	احمد	علم	الهدی،	از	روحانیون	محافظه	کار	و	امام	جمعه	شهر	مشهد	با	انتقاد	از	وزیر	ارتباطات	
و	فن	آوری	اطلاعات	با	تحریف	سخن	وزیر	اطلاعات	از	15	درصد		محتوای	غیرقابل	استفاده	فیس	بوک	به	»15	درصد	قابل	استفاده«	
گفت۷9:	»باشگاه	خبرنگاران	جوان	از	قول	وزیر	ارتباطات	گفته	دولت	باید	فیلترینگ	را	از	بین	ببرد	و	فیس	بوک	را	از	فیلتر	خارج	کند	و	
سپس	گفته	فقط	15	درصد	فیس	بوک	قابل	استفاده	است	و	این	معنی	اش	این	است	که	دروازه	فرهنگمان	را	به	سوی	دشمنان	پیغمبر	
باز	کنیم.	با	شکستن	فیلترینگ	فیس	بوک	غیر	از	اهانت	به	پیامبر	و	اهل	بیت	و	برخورد	با	دین	بر	روی	مغز	جوانان	ما	سیل	رها	خواهد	

شد	و	آیا	با	این	مسئله	می	خواهید	فرهنگ	مقاومتی	داشته	باشید.«
	

علم	الهدی80	همچنین	گفت	که	با	رفع	فیلترینگ	فیس	بوک	راه	برای	دشمنان	خدا	باز	می	شود:	»مگر	این	دولت،	دولت	همین	رییس	
جمهور	نیست،	مگر	مجلس	به	این	دولت	رای	نداده	و	آیا	آنها	به	شما	رای	داده	اند	که	فیلترشکن	فیس	بوک	شوید؟	اینکه	شما	می	گویید	

فیس	بوک	15	درصداش	زهر	است،	آیا	باید	فیلترینگش	شکسته	شود	و	راه	برای	دشمنان	خدا	باز	شود؟«

پس	از	ماه	ها	کشمکش	تندروهای	محافظه	کار	با	مقامات	دولتی	در	خصوص	ادامه	و	یا	برداشتن	فیلترینگ	شبکه	های	اجتماعی	مانند	
فیس	بوک،	علی	جنتی	در	تیر	ماه	93	به	خبرگزاری	مهر81	گفت:	»اختلافی	که	امروز	وجود	دارد	بر	سر	جزییات	است.	به	طور	مثال	
گروهی	معتقدند	وایبر	باید	فیلتر	شود	و	گروهی	نیز	موافق	این	موضوع	نیستند.	این	اختلاف	نظر	حتی	در	بین	کمیته	تعیین	مصادیق	

فیلترینگ	نیز	وجود	دارد	اما	نباید	در	این	زمینه	نظر	شخصی	افراد	اعمال	شود	و	طبق	قانون	باید	عمل	کنیم.«

در	جدال	بین	دستگاه	های	موافق	و	مخالف	فیلترینگ،	در	تاریخ	15	اردیبهشت	1393	،	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	
اپلیکیشن	واتس	اپ	را	فیلتر	کرد82.	محمود	واعظی	وزیر	ارتباطات	و	فن	آوری	اطلاعات	اما	در	تاریخ	16	اردیبهشت	خبر83	از	دستور	
مستقیم	حسن	روحانی	برای	رفع	فیلتر	از	این	اپلیکیشن	پرکاربرد	میان	کاربران	ایرانی	داد.	این	موضوع	با	مخالفت84	شدید	عبدالصمد	
خرمشاهی،	دبیر	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	مواجه	شد	که	گفت	»رییس	جمهور	اساسا	نمی	تواند	مانع	اقدامات	کارگروه	
اردیبهشت	1393	در	خصوص	 نیز	در	29	 	 قوه	قضائیه،	 اژه	ای	سخنگوی	 بر	آن،	غلامحسین	محسنی	 تعیین	مصادیق	شود.«	علاوه	
خودداری	وزارت	ارتباطات	از	مسدود	کردن	اپلیکیشن	واتزاپ	گفت85:	»در	این	جا	وزارت	ارتباطات	خلاف	قانون	عمل	کرده	که	این	

تصویر منتشر شده در صفحه  فیس بوک آیت الله خامنه ای که حساب های وی را در شبکه های اجتماعی
 را معرفی می کند.

http://www.tabnak.ir/fa/news/397503/<0647><0634><062F><0627><0631><0647><0627><06CC>-<0639><0644><0645>-<0627><0644><0647><062F><06CC>-<062F><0631><0628><0627><0631><0647>-<0631><0641><0639>-<0641><06CC><0644><062A><0631>-<0641><06CC><0633><0628><0648><06A9>
https://www.youtube.com/watch?v=rEBRhTMsSSg
https://www.youtube.com/watch?v=rEBRhTMsSSg
https://www.youtube.com/watch?v=rEBRhTMsSSg
http://www.mehrnews.com/detail/News/2319546
http://www.mehrnews.com/detail/News/2319546
http://www.mehrnews.com/detail/News/2319546
http://alef.ir/vdcjtie8muqe8xz.fsfu.html?225436
http://www.tabnak.ir/fa/news/398302/<0648><0627><062A><0633>-<0627><067E>-<0627><06CC><0631><0627><0646>-<0641><06CC><0644><062A><0631>-<0634><062F>
http://www.tabnak.ir/fa/news/398302/<0648><0627><062A><0633>-<0627><067E>-<0627><06CC><0631><0627><0646>-<0641><06CC><0644><062A><0631>-<0634><062F>
http://www.tabnak.ir/fa/news/398302/<0648><0627><062A><0633>-<0627><067E>-<0627><06CC><0631><0627><0646>-<0641><06CC><0644><062A><0631>-<0634><062F>
http://www.farsnews.com/newstext.php?nn=13930214000858
http://www.radiofarda.com/content/f10-judiciary-ejei-telecommunication-ministry-whatsapp-filtering/25390866.html
https://www.facebook.com/www.Khamenei.ir
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دستور	را	اجرا	نکرده	و	به	همین	جهت	هم	باید	پاسخگو	باشد.«

درنهایت	خبرگزاری	مهر	به	نقل	از	یک	عضو	کارگروه	تعیین	مصادیق	مجرمانه	در	تاریخ	28	خرداد	1393	اعلام	کرد86	»با	توجه	به	
نگرانی	رییس	جمهور	و	مسائلی	که	پیش	از	این	مطرح	شده	بود،	در	آخرین	جلسه	کارگروه	تعیین	مصادیق	مجرمانه	که	با	حضور	وزرا	
برگزار	شد،	درباره	واتس	آپ	تصمیماتی	اتخاذ	شد.	بر	این	اساس،	یک	بار	دیگر	رای	گیری	صورت	گرفت	و	اعضا	به	این	نتیجه	رسیدند	
که	فیلترینگ	واتس	آپ	متوقف	شود	و	این	شبکه	اجتماعی	مبتنی	بر	موبایل	از	حالت	مسدودیت	خارج	شد	و	در	کل	فعلا	قراری	بر	

مسدودیت	هیچ	یک	از	شبکه	های	اجتماعی	مبنی	بر	موبایل	نداریم«.

پس	از	روی	کار	آمدن،	حسن	روحانی	به	عنوان	رییس	شورای	عالی	فضای	مجازی،	در	جلسات	این	شورا	شرکت	کرده	است	که	این	
موضوع	نشان	دهنده	اهمیتی	است	که	وظایف	و	تصمیم	گیری	های	این	شورا	برای	دولت	او	داشته	است.	

با	توجه	به	اینکه	شش	نفر	از	اعضای	کارگروه	تعیین	مصادیق	محتوای	مجرمانه	از	اعضای	دولت	هستند	و	یا	پنج	نفر	از	از	اعضای	شورای	
عالی	فضای	مجازی	وزرای	دولت	محسوب	می	شوند،	عملا	دولت	حسن	روحانی	برای	تصمیم	گیری	های	انجام	شده	در	این		کارگروه	
و	شورا،	از	اکثریت	لازم	برخوردار	نیست	ولی	با	توجه	به	اینکه	او	ریاست	شورای	عالی	فضای	مجازی	رابه	عهده	دارد،	و	وزارت	خانه	
ارتباطات	و	فرهنگ	و	ارشاد	اسلامی	از	کلیدی	ترین	دستگاه	ها	در	دو	موضوع	اجرایی	کردن	شبکه	ملی	اطلاعات	و	همچنین	فیلتر	کردن	
سایت	های	اینترنتی،	سرعت	اینترنت	و	… هستند،	رییس	جمهور	می	تواند	برای	عملی	کردن	وعده	های	خود	از	اختیاراتی	که	برای	او	

پیش	بینی	شده،	استفاده	کند.	

برخی	از	اعضا	و	وزرای	کابینه	حسن	روحانی	نیز	هم	جهت	با	وی	از	آزادی	شبکه	های	اجتماعی	مانند	فیس	بوک	و	توییتر	دفاع	کرده	
و	حتی	به	رغم	فیلترینگ	رسمی	این	شبکه	ها	رسما	با	نام	خود	صفحات	فیس	بوک	یا	توییتر	باز	کرده	وعملا	به	میلیون	ها	عضو	ایرانی	
که	همواره	با	فیلترشکن	وی.پی.ان	به	آنها	متصل	شده	و	نظرات	خود	را	به	اشتراک	می	گذارند	پیوسته	اند.	در	این	میان	صفحه	فیس	
بوک8۷	و	توییتر88	جواد	ظریف	وزیر	خارجه	و	توییتر89	حسن	روحانی	طی	ماه	های	گذشته	خود	به	یکی	از	منابع	خبری	تبدیل	شده	اند.

علاوه	بر	آن،	حسن	روحانی	همچنان	از	سرمایه	گذاری	و	اقدام	جهت	افزایش	پهنای	باند	اینترنت	در	ایران	به	عنوان	یکی	از	وعده	های	
انتخاباتی	خود	حمایت	کرده	است.	وی	در	تاریخ	2۷	اردیبهشت	1393	با	اشاره	به	اینکه	از	نظر	پهنای	باند	ایران	در	رتبه	153	جهان	
قرار	دارد	از	این	شرایط	ابراز	نارضایتی	کرد	و	گفت90:	»قرار	ما	با	وزارت	ارتباطات	این	است	که	هرچه	زودتر	به	نسل	سوم	و	چهارم	برسیم	
و	پهنای	باند	نه	تنها	برای	منازل	و	تجارتخانه	ها		بلکه	حتی	برای	موبایل	هایی	که	در	دست	مردم	است،	افزایش	پیدا	کند	و	این	کار	باید	

با	مشارکت	شرکت	های	خصوصی	انجام	شود.	در	بحث	محتوا	نیز	باید	همه	بخش	های	مختلف	وارد	شوند.«

آیت الله مکارم شیرازی از مراجع تقلید روز سوم 
شهریور ۹۳ در پاسخ به یک استفتاء درباره دسترسی 
به اینترنت پرسرعت و نسل سوم در مطلبی که روی 
وب سایت او قرار گرفته است ضمن مخالفت با فراهم 
کردن اینترنت سرعت بالا و نسل سوم اعلام کرد: »کلیه 
خدمات نسل سوم و اینترنت پرسرعت، پیش تحقق 
شرایط و شبکه ملی اطلاعات، خلاف شرع و بر خلاف 
موازین اخلاقی و انسانی است…. مسئولین قضایی نیز 
نباید در این امر حیاتی بی تفاوت باشند.«
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بسیار	وسیع	 به	منظور	گسترش	 عنوان	»تدبیر	یک91«	 مناقصه	تحت	 بزرگترین	 فراخوان	 ارتباطات	 وزرات	 اخیرا	 	 ارتباط،	 در	همین	
زیرساخت	اینترنت	و	افزایش	پهنای	باند	برای	تحقق	یکی	از	وعده	های	انتخاباتی	اش	اعلام	نمود.	آخرین	وضعیت	این	مناقصه	حاکی	از	
تلاش	دولت	روحانی		حضور	شرکت	های	غربی	صاحب	تکنولوژی	در	این	مسیر	و	ضرورت	صدور	مجوز	وزارت	دارایی	آمریکا	برای	حضور	

آنها	در	این	پروژه	ملی	است.	

حسن	روحانی92	در	تاریخ	16	خرداد	سال	92	در	پاسخ	به	درخواست	بسیاری	از	هواداران	خود	که	مطالبه	دسترسی	به	سرعت	بالای	
اینترنت	را	مطرح	کرده	بودند	گفت:»	ما	در	شرایطی	هستیم	که	محقق	و	دانشجوی	ما	میخواهد	از	اینترنت	استفاده	کند	و	در	شأن	مردم	

ما	نیست	که	ساعت	ها	در	اینترنت	منتظر	اطلاعات	باشند.«	

چند	ماه	بعد	محمود	واعظی	وزیر	ارتباطات		و	فن	آوری	اطلاعات	در	آذرماه	سال	9392	اعلام	کرد	که	درسال	آینده		پهنای	باند	و	سرعت	
اینترنت	2	تا	3	برابر	افزایش	خواهد	یافت	و	در	پی	آن	در	تاریخ	16	دی	ماه	اعلام	کرد	:	»پس	از	پایان	دوره	انحصار	رایتل،	مجوز	نسل	

سوم	تلفن	همراه	در	مرداد	93	و	مجوز	نسل	چهارم	در	نیمه	دوم	سال	93	واگذار	خواهد	شد.«		

در	پی	اعلام	این	خبر	آیت	الله	مکارم	شیرازی	از	مراجع	تقلید	روز	سوم	شهریور	در	پاسخ	به	یک	استفتاء	درباره	دسترسی	به	اینترنت	
پرسرعت	و	نسل	سوم	در	مطلبی	که	روی	وب	سایت	او94قرار	گرفته	است	ضمن	مخالفت	با	فراهم	کردن	اینترنت	سرعت	بالا	و	نسل	سوم	
در	فتوایی	اعلام	کرد:	»کلیه	خدمات	نسل	سوم	و	اینترنت	پرسرعت،	پیش	تحقق	شرایط	و	شبکه	ملی	اطلاعات،خلاف	شرع	و	بر	خلاف	
موازین	اخلاقی	و	انسانی	است.«	او	همچنین	گفته	است	که	»	مسئولین	قضایی	نیز	نباید	در	این	امر	حیاتی	بی	تفاوت	باشند.«	آیت	الله	

مکارم	شیرازی	این	نظر	را	در	پاسخ	به	نامه	»جمعی	از	فعالان	فضای	مجازی«	مطرح	کرده	است.

در	تاریخ		پانزده	تیر	1393	برخی	از	نمایندگان	مجلس	در	تذکری	کتبی	به	وزیر95	ارتباطات	به	او	هشدار	داردند	که	به	جای	پرداختن	
به	»موضوعات	فرعی	نظیر	پهنای	باند«	و	یا	»رفع	فیلترینگ«،	برای	راه	اندازی	شبکه	ملی	اطلاعات	اقدام	کند.	با	این	حال	پیش	از	
مخالفت	مرکز	ملی	فضای	مجازی96	در	بیست	و	هشتم	مرداد	1393	وزیر	ارتباطات	در	در	حاشیه	ی	مراسم	بازگشایی	موزه	ی	ارتباطات	

به	خبرنگاران	گفت	»ما	عملا	اینترنت	نسل	سوم	را	افتتاح	خواهیم	کرد«.

با	وجود	همه	مخالفت	ها	در	نهایت	در	تاریخ	5	شهریور	مجوز	نسل	سوم	و	چهارم	به	تمام	شرکت	های	خدمات	موبایل	در	ایران	اعطا	شد.

بر	اساس	آخرین	آمار	اعلام	شده	در	وب	سایت	شرکت	مخابرات	9۷	تا	سال	92	بیش	از	56	میلیون	خط	موبایل	در	اختیار	مردم	بوده	
است.	تا	پیش	از	این	شرکت	رایتل98	که	به	صورت	انحصاری	مجوز	ارایه	خدمات	نسل	سوم	را	داشت	تنها	به	یک	و	نیم	میلیون	نفر	

خدمات	اینترنت	پر	سرعت	را	ارائه	می	کرد.

پس	از	روی	کار	آمدن	حسن	روحانی،	ایران	بار	دیگر	شرکت	در	کنفرانس	جهانی	جامعه	اطلاعاتی	را	که	به	مدت	8	سال	حضورغیر	
فعال	از	سر	گرفت.	دولت	سیدمحمد	خاتمی	از	سال	2003	تا	2005	در	این	اجلاس	جهانی	که	در	آن	کشورها	تعهداتی	را	در	خصوص	
موضوعات	مرتبط	با	جامعه	اطلاعاتی	متقبل	می	شوند،	حضور	پیدا	کرد.	اما	در	زمان	دو	دولت	محمود	احمدی	نژاد،	عملا	دولت	ایران	
مشارکت	فعال	و	تاثیرگذاری	در	این	روند	جهانی	را	کنار	گذاشت.	دولت	حسن	روحانی	همچنین	تسهیلاتی	را	برای	حضور	کارشناسان،	
سندیکاها،	اساتید	دانشگاه	و	روزنامه	نگاران	مستقل	حوزه	ای.تی	برای	حضور	در	این	اجلاس	فراهم	کرد.	به	علاوه	وزیر	ارتباطات		پس	

از	این	اجلاس	از	دبیر	کل	سازمان	مخابرات	جهانی	)ای.تی.یو(		دعوت	کرد	که	به	ایران	سفر	کند.		

استفاده	از	شبکه	های	اجتماعی	توسط	عالی	ترین	مقامات	اجرایی	در	ایران	علیرغم	فیلتر	بودن	آن،	به	نوعی	مهر	تایید	زدن	به	استفاده	
از	این	شبکه	های	اجتماعی	محسوب	می	شود.	

در	مورد	شبکه	های	اجتماعی	مانند	فیس	بوک	و	توییتر،	طی	ماه	های	گذشته	اظهارات	ضد	و	نقضی	توسط	مسوولین	در	خصوص	رفع	
فیلتر	مطرح	شده	است.	برخی	از	مقامات	ایرانی	هم	اکنون	عضو	شبکه	های	اجتماعی	هستند	همچون	جواد	ظریف99	وزیر	امورخارجه،	
اما	شهروندان	ایرانی	همچنان	برای	دسترسی	به	شبکه	های	اجتماعی	باید	از	طریق	استفاده	از	فیلترشکن	ها	و	وی	.پی	.ان	ها	اقدام	کنند.
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اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی وتغییر روش های کنترل آنلاین

آیت	الله	علی	خامنه	ای	رهبر	جمهوری	اسلامی	نیز	تقریبا	در	تمام	شبکه	های	اجتماعی	محبوب	مانند	فیس	بوک،	توییتر	و	اینستاگرام	
دارای	حساب	کاربر	به	زبان	های	فارسی،	انگلیسی	و	عربی	است.

بسیاری	استدلال	می	کنند	که	روحانی	قدرت	محدودی	برای	رسیدگی	به	این	مسائل	دارد.	علی	خامنه	ای	و	کمیته	های	مختلفی	که	
وی	برای	نظارت	بر	اینترنت	ایجادکرده	است،	مانند	شورای	عالی	و	کارگروه،	تحت	نفوذ	تندروهایی	هستند	که	در	نقطه	نظرات	خامنه	

ای	در	مورد	اینکه	ماهیت	اینترنت	خصمانه	است	با	وی	اشتراک	دارند.	اعضای	دولت	اقلیت	دائمی	هر	دو	نهاد	هستند.

با	این	وجود،		توسعۀ	اینترنت	ملی	ایران	با	رهبری	و	اجرای	وزارت	ارتباطات	صورت	می	گیرد	که	تحت	نظر	مستقیم	قوه	مجریه	عمل	
نقش	 اسلامی،	که	 ارشاد	 و	 فرهنگ	 وزارت	 داده	میشود.	همچنین	 روحانی	تخصیص	 از	طریق	دولت	 وزارتخانه	 این	 بودجۀ	 و	 میکند	
فزاینده	ای	را	در	فیلتر	کردن	وبسایت	ها	)مستقل	از	شورای	عالی	و	کارگروه(	پذیرفته	است،	تحت	اختیار	مستقیم	حسن	روحانی	است	
و	بودجۀ	خود	را	از	دولت	وی	دریافت	میکند.	علاوه	بر	این،	روحانی	ریاست	شورای	عالی	فضای	مجازی	را	بعهده	دارد	و	از	زمانی	که	
رییس	جمهور	ایران	شده	تاکنون	در	تمام	جلسات	آن	شرکت	میکند	که	این	خود	منعکس	کنندۀ	اهمیتی	است	که	وی	برای	مسایل	
مربوط	به	اینترنت	و	تصمیمات	شورا	در	خصوص	آن	مسایل	قائل	است.	بنابراین،	همانگونه	که	مورد	واتس	اپ	نشان	داد	روحانی	به	وضوح	
راههایی	برای	نفوذ		در	دسترس	دارد،	و	این	سئوال	همچنان	باقی	است	که	چرا	وی	برای	دفاع	از	آزادی	اینترنت	و	پیشبرد	آن	در	کشور	

اقدامات	بیشتری	انجام	نداده	است.

با	توجه	به	حمایت	روحانی	از	ادامۀ	اجرای	طرح	اینترنت	ملی،	به	نظر	می	رسد	که	او	بطور	قاطعانه	از	دسترسی	به	اینترنت		در	راستای	
هدف	بازسازی	اقتصادی	کشور،	هدفی	که	در	مرکز	دستورکار	کابینه	اش	قرار	دارد،	دفاع	خواهد	کرد.	بنابراین	او	به	صورت	مداوم	از	

افزایش	پهنای	موجود	در	کشور	دفاع	کرده	است	که	برای	استفادۀ	حرفه	ای،	تجاری،	و	علمی	از	اینترنت	ضروری	است.	

باز	شدن	راه	مجوزهای	نسل	سوم	و	چهارم	پیروزی	بزرگی	در	مقابل	تندروها	بود	که	نسبت	به	سرعتهای	بالای	اینترنت	)و	دسترسی	
به	محتوایی	که	چنین	سرعتی	آن	را	میسر	میکرد(	معترض	بودند	و	برای	مدت	طولانی	روی	عمل	کاهش	سرعت	اینترنت	به	حدی	که	
استفاده	از	آن	عملا	غیرممکن	میشد	حساب	میکردند.		اما	دولت	روحانی	همچنان	در	این	راه	استقامت	کرد	و	تا	این	لحظه	در	اجرای	

این	طرح	موفق	بوده	است.	او	در	اول	سپتامبر	2014	گفت:	»ما	نمی	توانیم	دروازه	های	دنیا	را	به	روی	نسل	جوانمان	ببندیم.«
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در	سال	2013،	سازمان	گزارشگران	بدون	مرز	همراه	با	چین،	سوریه،	بحرین	و	ویتنام،	ایران	را	یکی	از	پنج	کشورکه	بدترین	دشمنان	
اینترنت	نامیده	شدند	اعلام	کرد.	این	گزارش	کمپین	بین	المللی	حقوق	بشر	در	ایران	نشان	داده	است	که	اگر	دولت	ایران	قادر	به	پیاده	
سازی	کامل	طرح	هایی	که	در	حال	حاضر	در	دست	تهیه	هستند	بشود،	سطح	کنترل	و	سانسور	اینترنتی	در	کشور	تشدید	خواهد	
شد.	نکته	ای	که	در	خصوص	این	طرحها	از	همه	بحرانی	تر	است	افزایش	قابل	توجه	توانایی	دولت	برای	دسترسی	و	نظارت	مخفیانه	
بر	محتوای	اینترنت	خواهد	بود،	که	خطرات	بزرگی	برای	افرادی	که	در	هرگونه	فعالیت	سیاسی	و	یا	اجتماعی	فعالیت	دارند	به	وجود	
خواهد	آورد.	این	افراد	احتمالا	با	دستگیری،	بازداشت	بدون	دسترسی	به	وکیل،	شکنجۀ	احتمالی،	و	محکومیت	متعاقب	محاکمه	هایی	
که	کوچکترین	نشانه	ای	از	روند	عادلانۀ	قضایی،	به	اتهامات	واهی	امنیت	ملی	روبرو	خواهند	شد	که	آنهارا	برای	سالها	پشت	میله	های	

زندان	خواهد	گذاشت.

شرح	و	توجیه	ایران	از	پروژه	های	مرتبط	با	اینترنت	خود	به	شدت	گمراه	کننده	هستند.	در	حالیکه	پهنای	باند	و	سایر	پیشرفتهای	فنی	
ممکن	است	به	آسانی	دستیابی	شوند	)البته	از	یک	نقطۀ	شروع	بسیار	پایین(،	و	برخی	برنامه	های	کاربردی	که	در	حال	حاضر	به	دلیل	
تحریم	ها	مسدود	هستند	یا	برنامه	هایی	که	دسترسی	به	آنها	دشوار	است	ممکن	است	برای	ایرانیان	قابل	دستیابی	شوند،	این	موضوع	
نه	دلیل	اصلی	و	نه	نتیجۀ	اصلی	این	طرحهای	اینترنتی	دولت	ایران	هستند.	در	واقع،	این	توجیهات	تنها	برای	پنهان	کردن	اهداف	اصلی	

این	برنامه	ها	هستند.	

با	هدف	سرکوب	 همگی	 اینترنت،	 بر	 آن	 نظارت	 تقویت	شدۀ	 های	 توانایی	 و	 آن،	 فیلترینگ	 مداوم	 فعالیتهای	 ایران،	 اینترنت	 پروژۀ	
کنشگری	سیاسی	یا	اجتماعی	آنلاین	)و	درواقع	هرگونه	بیان	مستقل	در	اینترنت(	و	آزار	و	اذیت	افرادی	که	تلاش	به	دست	زدن	به	این	

فعالیتها	دارند،	میباشد.	

این	پروژه	ها	به	دولت	اجازه	خواهند	داد	تا	دسترسی	به	اطلاعات	در	ایران	را	بیش	از	پیش	کنترل	و	محدود	کند	و	بر	کلیۀ	محتوایی	که	
از	سیستم	اینترنت	ملی	میگذرد	نظارت	کند.	این	اقدامات	نقض	مستقیم	و	بنیادین	حقوق	بشری	که	توسط	قوانین	بین	المللی	محافظت	

شده	اند	و	قانون	اساسی	خود	ایران	میباشند.	

در	سال	2012،	سازمان	ملل	متحد	قطعنامه	ای	را	تصویب	کرد	که	طی	آن	حق	جهانی	دسترسی	به	اینترنت	و	آزادی	بیان	در	اینترنت	
توسط	همۀ	شهروندان	جهان	به	رسمیت	شناخته	شده	و	از	همۀ	دولتها	خواست	تا	از	دسترسی	به	اینترنت	برای	همۀ	شهروندان	خود	

حصول	اطمینان	کنند.	

تا	زمانی	که	زمینۀ	داخلی	در	ایران	اجازه	بدهد،	جامعۀ	بین	المللی	باید	هر	اقدامی	را	که	ضروری	است	انجام	بدهد	تا	جامعۀ	ایران	را	
نسبت	به	آسیب	پذیری	های	اینترنتی	آگاه	کند،	به	آنها	در	توسعۀ	فن	آوری	هایی	که	با	چنین	خطرهایی	و	با	سرکوب	مقابله	میکنند	
یاری	برساند،	از	دولت	روحانی	بخواهد	تا	به	تعهدات	خود	نسبت	به	دفاع	از	و	ارتقاء	آزادی	اینترنت	در	ایران	عمل	کند	و	به	فوریت	چه	

در	کلام	و	چه	در	عمل	از	حق	جهانی	آزادی	بیان	و	دسترسی	به	اطلاعات	دفاع	کند.
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اینترنت در زنجیر
کنترل پنهان و فزآینده بر کاربران ایرانی

وتغییر روش های کنترل آنلاین

»اینترنت	در	زنجیر:	کنترل	پنهان	و	فرآینده	برکاربران	ایرانی	وتغییر	روش	های	کنترل	آنلاین«،	گزارشی	جامع	در	توضیح	و	شرح	و	شناسایی	
لایه	های	مختلف	سانسور	و	فیلترینگ	دولتی	و	روش	های	پیچیده	و	جدیدی	است	که	نهادهای	دولتی	برای	کنترل	کاربران	استفاده	می	کنند.	
این	گزارش	همچنین	تحلیل	دقیقی	از	طرح	های	فنی	و	همچنین	سیاست	هایی	که	در	زمینه	های	یاد	شده	در	ایران	به	کار	گرفته	می	شود،	از	
جمله	توسعه	شبکه		ملی	اطلاعات	کشور	و	همه	اجزای	آن،	اقدامات	مرتبط	با	فیلترینگ،	از	جمله	فیلترینگ	تلفن	های	همراه،	ارائه	می		کند.	
ابزارها،	متدها	و	همچنین	ظرفیت	هایی	که	به	شدت	توانایی	نهادهای	حکومتی	را	در	کنترل	دسترسی	به	اینترنت	و	نظارت	آنلاین	برکاربران	
در	ایران	افزایش	می	دهند،	از	جمله	دیگر	محورهایی	است	که	این	گزارش	جنبه	های	مختلف	آن	را	برای	مخاطبان	آشکار	می	کند.	»اینترنت	
درزنجیر«	همچنین	نحوه	استفاده	از	این	سیاست	ها	و	توانایی	ها	برای	هدف	قرار	دادن	ارتباطات	اینترنتی	کاربران		که	در	نهایت	به	آزارو	اذیت	

و	بازداشت	آنها	می	انجامد	را،	با	ارائه	جزییات	فنی	و	تحلیلی	جامعی	مورد	بررسی	قرار	می	دهد.	

آخرین گزارش های منتشرشده

صداهایی از ایران
حمایت	قدرتمند	از	

مذاکرات	هسته	)انگلیسی(

عمل به وعده ها
یک	نقشه	راه	حقوق	بشری
	برای	رئیس	جمهوری	ایران

تلویزیون؛ رسانه ملی
از	مهمترین	ناقضان	

حقوق	بشری	درایران	)انگلیسی(

یک بحران فزآینده
تاثیرتحریم	ها	و	سیاست	های	

حکومت	بر	حقوق	اجتماعی	و	اقتصادی	
مردم	ایران	)انگلیسی(
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